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1

POLITYKA BEZPIECZENSTWA PUBLICZNE] SZKOLY PODSTAWOWE] W KOPCIACH

Dyrektor Dorota Czajkowska reprezentujaca Publiczng Szkole Podstawowa w Kopciach przyjeta
ponizsza Polityke Bezpieczenstwa przetwarzania danych osobowych w celu zaspokojenia potrzeb i
oczekiwan spolecznosci lokalnej, podmiotéw wspoélpracujacych oraz innych zainteresowanych stron,
zwiazanych z zachowaniem gwarancji bezpieczenstwa i poufnosci przetwarzanych informaciji.

1.

Jestedmy $wiadomi waznos$ci informacji przetwarzanych w Publicznej Szkole Podstawowej w

Kopciach, 1 bedziemy postepowac tak, aby zapewnic ich bezpieczenistwo.

Zobowiazujemy si¢ do spelnienia wymagari prawnych zwiazanych z bezpieczefstwem informacii,

szczegodlnie w zakresie przepiséw prawnych dotyczacych ochrony danych osobowych.

Zakresem ochrony objeto wszelkie informacje przetwarzane w Publicznej Szkole Podstawowej w

Kopciach, w kazdej formie i w kazdym z miejsc dzialania jednostki, ze szczegdlnym uwzglednieniem

danych osobowych.

Za bezpieczenstwo informacji w Publicznej Szkole Podstawowej w Kopciach odpowiada kazdy

wladciciel zasobow na swoim stanowisku pracy.

Zapewnienie bezpieczenistwa przetwarzania danych osobowych koordynuje Inspektor Ochrony

Danych.

Na podstawie niniejszej Polityki zostaly sformulowane poszczegdlne cele w zakresie bezpieczenistwa

informacji, ktore sa realizowane poprzez odpowiednie polityki 1 inne zabezpieczenia organizacyjno-

techniczne, obejmujace w szczegolnosci:

0.1. zapewnienie wyksztalcenia 1 §wiadomosci pracownikéw w zakresie bezpieczenstwa informacii a
w szczegblnosdci ochrony danych osobowych,

0.2. zapewnienie ciaglosci dziatania Publicznej Szkoly Podstawowej w Kopciach,

6.3. zakomunikowanie pracownikom konsekwencji, w tym dyscyplinarnych, w przypadku naruszenia
bezpieczenistwa informacji,

6.4. raportowanie incydentow zwigzanych z bezpieczenstwem informacji,

6.5. w Publicznej Szkole Podstawowej w Kopciach dokonano szacowania ryzyka zgodnie z przyjeta
metoda 1 kryteriami akceptacji ryzyka, opisanymi w raporcie z analizy ryzyka, a nastepnie
wdrozono w stosunku do zidentyfikowanych ryzyk stosowne zabezpieczenia, zgodnie z
rekomendacjami.

Obowiazkiem pracownikéw Publicznej Szkotly Podstawowej w Kopciach jest przestrzeganie zasad

postepowania zawartych w RODO oraz udokumentowanych w niniejszej Polityce i w opisie

technicznych 1 organizacyjnych §rodkow bezpieczenstwa przetwarzania danych osobowych.

Pracownicy Publicznej Szkoly Podstawowej w Kopciach w ramach zdobytej wiedzy dotyczacej

ochrony danych osobowych realizuja zasady dotyczace ochrony oraz analizuja i eliminuja bledy w

tym zakresie.

Niniejsza Polityka oraz pozostala dokumentacja bezpieczenstwa funkcjonujaca w Publicznej Szkole
Podstawowej w Kopciach zostala zaakceptowana przez Dyrektora oraz zakomunikowana wszystkim
pracownikom, ktoérzy zostali zobligowani do jej stosowania.

Nad przestrzeganiem Polityki czuwa Dyrektor oraz Inspektor Ochrony Danych Osobowych.

Dokument Polityki Bezpieczenstwa przetwarzania danych osobowych zostal zakomunikowany
wszystkim pracownikom Publicznej Szkoly Podstawowej w Kopciach oraz zainteresowanym stronom
zewnetrznym.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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2 DEKLARACJA STOSOWANIA

Administrator Danych deklaruje, Ze przetwarzanie danych osobowych w Publicznej Szkole Podstawowej
w Kopciach jest zgodne z majacymi zastosowanie wymaganiami prawnymi.

Deklaracja ta opiera si¢ w szczegdlnosci na zapewnieniu, ze dane osobowe sa:

D
2)

3)

4)
5)

6)

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotycza,
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i przetwarzane w sposob
zgodny z tymi celami,

adekwatne, stosowne oraz ograniczone do tego co niezbedne do celow, w ktoérych sa
przetwarzane,

prawidlowe i w razie potrzeby uaktualniane,

przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktérej dane dotycza, przez okres
nie dluzszy niz jest to niezbedne do celow, w ktorych dane te sq przetwarzane

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenistwo danych osobowych, w tym
ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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3 DEFINICJE

Definicje poje¢ uzywanych w dokumencie:

1.

10.

11.

12.

Rozporzadzenie RODO/GDPR — Rozporzadzenie Patlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (GDPR~- General Data Protection Regulation).

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Dane osobowe —informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(;;,osobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktoérg
mozna bezpos$rednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowsa lub spoteczng tozsamos¢ osoby fizycznej.

Przetwarzanie danych — operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie.

Zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych
kryteridéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

Administrator Danych, (AD) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa czlonkowskiego moze
zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.
Tu: Administratorem Danych jest Publiczna Szkota Podstawowa w Kopciach reprezentowana
przez Dyrektora, ktory decyduje o celach i srodkach przetwarzania danych osobowych.

Pracownik - kazda osoba dopuszczona do przetwarzania danych osobowych niezaleznie od formy
zatrudnienia (umowa o pracg, umowa cywilnoprawna, staz, praktyka).

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu i na polecenie Administratora Danych.

Strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére — z
upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarzaé dane osobowe.
Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia; organy publiczne,
ktére mogg otrzymywac dane osobowe w ramach konkretnego postgpowania zgodnie z prawem
Unii lub prawem panstwa czlonkowskiego, nie sa jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania.

Zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego 2z prawem zniszczenia, utracenia, zmodyfikowania,

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

206.

27.

28.

29.

30.

31.
32.

33.

nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
srodkow technicznych 1 organizacyjnych, zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Uwierzytelnienie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamos$ci podmiotu.
Autentyczno$¢ — wladciwo$¢ zapewniajaca, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana; autentyczno$¢ dotyczy: uzytkownikéw, procesow, systemow i informacii.

Poufnos¢ informacji — rozumiana jest jako zapewnienie, ze tylko osoby uprawnione maja dostep
do informacji.

Integralno$¢ informacji — rozumiana jest jako zapewnienie dokladnosci 1 kompletnosci
informacji oraz metod jej przetwarzania.

Dostepnos¢ informacji — rozumiane jest jako zapewnienie, ze osoby upowaznione maja dostep
do informaciji i zwiazanych z nig zasobéw wtedy, gdy jest to potrzebne

Rozliczalno$¢ — rozumiana jest jako zapewnienie mozliwosci przypisania w sposob jednoznaczny
zrealizowanej czynnosci do okreslonego podmiotu.

Niezaprzeczalno$¢ — braku mozliwosci wyparcia si¢ swego uczestnictwa w calosci lub w czesci
wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie.

Organ nadzorczy — niezalezny organ publiczny ustanowiony przez panstwo czlonkowskie
zgodnie z art. 51 RODO: Prezes Urzedu Ochrony Danych Osobowych (PUODO).

Kontrolujacy — osoba, o ktérej mowa w art. 79 Ustawy

Inspektor Ochrony Danych, (IOD) — osoba powolana przez Administratora, wykonujaca
zadania okreslone w art 39 RODO.

Administrator Systeméw Informatycznych, (ASI) — osoba odpowiedzialna za sprawnosc,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego do
przetwarzania danych osobowych — administrator sieci lokalnej, systeméw operacyjnych, baz
danych, oprogramowania dziedzinowego, narzedziowego i innych.

Serwisant Systemu Dziedzinowego — osoba fizyczna lub organizacja serwisujaca systemy
dziedzinowe Administratorowi Danych, niezalezna od Administratora Danych, sprawujaca nadzor
we wlasnym zakresie nad prawidlowoscia przetwarzania danych osobowych w serwisowanym
rozwigzaniu badz systemie.

Uzytkownik systemu — osoba posiadajaca upowaznienie wydane przez Administratora Danych
lub osobe upowazniong przez niego i dopuszczona w zakresie w nim wskazanym, jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym Publicznej Szkoty Podstawowe;j
w Kopciach.

Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniona do przetwarzania danych osobowych w  systemie
informatycznym.

Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym.

Sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt. 35 ustawy — Prawo
telekomunikacyjne.

Sie¢ publiczna — publiczna sie¢ telekomunikacyjna w rozumieniu art. 2 pkt. 29 ustawy — Prawo
telekomunikacyjne.

Aplikacja — program komputerowy wykonujacy konkretne zadanie.

System informatyczny — zespél wspodlpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji 1 narzedzi programowych zastosowanych w celu przetwarzania danych.
Polityka Bezpieczenstwa — ogélny dokument deklaracji Administratora w zakresie zobowiazan,
zakresu 1 sposobow realizacji ochrony danych osobowych.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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4 PRZEDMIOT, CEL I ZAKRES DOKUMENTU.

Niniejszy dokument zawiera opis technicznych 1 organizacyjnych §rodkéw bezpieczenistwa przetwarzania
danych osobowych i jest zalacznikiem do Rejestru Czynnosci Przetwarzania Danych Osobowych
Publicznej Szkoly Podstawowej w Kopciach, zgodnie z art. 30 ust 1 lit g) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony os6b fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (GDPR- General Data Protection Regulation).

Celem dokumentu jest wypelnienie wymogdw natozonych przez ww. rozporzadzenie (RODO/GDPR)
realizacja zasad bezpieczenstwa i dostosowania postgpowania niezbednego do prawidlowego wypelniania
obowigzkéw Administratora Danych — Publiczng Szkole Podstawowa w Kopciach w  zakresie
zabezpieczenia danych osobowych, przetwarzanych zaréwno tradycyjnie, jak 1 przy pomocy systemow
informatycznych.

Dokument obejmuje swoim zakresem wszystkich pracownikéw Publicznej Szkoly Podstawowej w
Kopciach, osoby 1 podmioty wspolpracujace oraz interesantéw i klientdw.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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5 ZAKRES ODPOWIEDZIALNOSCI PRZY PRZETWARZANIU DANYCH OSOBOWYCH.

5.1

Administrator Danych

Administrator odpowiedzialny jest za:

1.

1A

5.2

2.

3.

wprowadzenie $rodkow technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych
w organizacji danych osobowych,

dostarczenie niezbednych zasobéw i1 §rodkéw do zapewnienia przetwarzania w zgodnosci z
przepisami

stosowanie si¢ do wymagan prawnych w obszarze ochrony danych osobowych,

wyznaczenie i odwolywanie IOD oraz wspieranie IOD w wypelnianiu przez niego zadan,
wlaczanie IOD we wszystkie sprawy dotyczace danych osobowych, niezwloczne informowanie
IOD o wszystkich zdarzeniach dotyczacych bezpieczefistwa danych osobowych (art. 38 ust 1.
RODO).

Inspektor Ochrony Danych

Inspektor Ochrony Danych odpowiedzialny jest za wypelnianie zadan okreslonych w art. 39

RODO, a w szczegolnosci:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepiséw Unii lub panstw czlonkowskich o ochronie danych i
doradzanie im w tej sprawie,

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub pafstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podzial obowiazkéw, dziatania zwickszajace
swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty;

¢) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
ich wykonania zgodnie z art. 35 RODO,

d) wspolpraca z organem nadzorczym,

e) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach,

f) na podstawie art. 38 ust 4. RODO 10D udziela odpowiedzi i wyjasnieni na pytania oséb
ktérych dane dotycza we wszystkich sprawach zwiazanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem przystugujacych im praw,

@) na podstawie art. 38 ust 6. RODO IOD dodatkowo moze wykonywaé zadania nadzorcze,
doradcze, monitorujace wewnetrzne dokumenty dotyczace bezpieczefistwa; monitorowanie i
konsultacje przy aktualizacji rejestru czynnosci przetwarzania danych osobowych oraz inne
zadania mogace poprawic¢ bezpieczenstwo danych.

Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwiazanego
z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

Status Inspektora Ochrony Danych.

a) Administrator zapewnia, by IOD byt wlasciwie i niezwlocznie wlaczany we wszystkie sprawy
dotyczace ochrony danych osobowych,

b) Administrator wspiera IOD w wypelnianiu przez niego zadan, zapewniajac mu zasoby
niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji
przetwarzania,

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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¢) Administrator zapewnia, by 10D nie otrzymywal instrukciji dotyczacych wykonywania tych
zadan. IOD bezposrednio podlega najwyzszemu kierownictwu jednostki,

d) IOD jest zobowiazany do zachowania tajemnicy lub poufnosci co do wykonywania swoich
zadan,

e) IOD moze wykonywac inne zadania i obowiazki. Administrator zapewnia, by takie zadania i
obowigzki nie powodowaly konfliktu interesow.

4. Odwolanie lub zmiana Inspektora Ochrony Danych.

a) IOD nie moze by¢ odwotany ani karany przez administratora za nalezyte wypelnianie swoich
zadan, nie moze zosta¢ odwolany ani karany za udzielenie okreslonego zalecenia dotyczacego
bezpieczenistwa danych osobowych, z ktorym nie zgadza si¢ Administrator,

b) zgodnie z przepisami, jak w przypadku kazdego innego pracownika czy zleceniobiorcy, IOD
moze zosta¢ odwolany lub ukarany w uzasadnionych sytuacjach z przyczyn innych niz
wykonywanie obowiazkéw IOD (np. kradziez, cigzkie naruszenie obowigzkéw),

¢) Administrator zawiadamia Prezesa Urzedu Ochrony Danych Osobowych o kazdej zmianie
danych IOD oraz o odwolaniu inspektora, w terminie 14 dni od dnia zaistnienia zmiany lub
odwolania.

5. Zespol Inspektora Ochrony Danych.
a) 1OD wykonujac swoje zadania moze korzysta¢ z pomocy zespotu 10D,
b) sklad zespolu IOD oraz zakresy obowiazkow czltonkéw zespolu okresla Inspektor w
uzgodnieniu z Administratorem danych.

5.3 Administrator Systemu Informatycznego

Administrator Systemu Informatycznego odpowiedzialny jest za:

1. administracj¢ $rodowiskami informatycznymi przeznaczonymi do przetwarzania danych
osobowych,

2. administracj¢  uprawnieniami nadawanymi/modyfikowanymi/odbieranymi do  systeméw
informatycznych przetwarzajacych dane osobowe,

3. zapewnienie ciaglodci dziatania systemu informatycznego 1 optymalizacje jego wydajnosci,

4. instalacje i konfiguracje sprzetu i oprogramowania oraz jego aktualizacie,

5.  konfiguracj¢ 1 administracj¢ oprogramowaniem systemowym i sieciowym,

6. identyfikowanie i zglaszanie do 1IOD oraz ADO incydentéw z obszaru ochrony danych

osobowych, w zakresie obstugiwanych systeméw informatycznych przetwarzajacych dane
osobowe oraz innych zdarzen mogacych mie¢ wplyw na bezpieczenstwo danych osobowych,

7. zapewnienie bezpieczenstwa przechowywanych w systemie teleinformatycznym danych
osobowych.

5.4 Osoby przetwarzajace

Wszystkie osoby przetwarzajace dane osobowe w Publicznej Szkole Podstawowej w Kopciach sa
odpowiedzialne za:

1. przetwarzanie danych osobowych zgodnie z posiadanym aktualnie upowaznieniem,
2. przestrzeganie zasad ochrony danych osobowych okreslonych w przepisach prawa oraz niniejszej
Polityce bezpieczenistwa przetwarzania danych osobowych, w tym:
a) zapoznanie si¢ przed dopuszczeniem do przetwarzania danych z wyzej wymienionymi
dokumentami,
b) zlozenie stosownego oswiadczenia potwierdzajacego znajomosc ich tresci,
c) spelnianie wymogu wynikajacego 2z obowigzku informacyjnego, w szczegdlnosci
poinformowania osoby, ktérej dane dotycza,
3. uczestniczenie w obowiazkowych szkoleniach z zakresu ochrony danych osobowych,

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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10.

bezzwloczne zglaszanie IOD wszelkich dostrzezonych nieprawidlowosci w przetwarzaniu danych
osobowych,

bezzwloczne zglaszanie wszelkich incydentow, nieprawidlowosci dostrzezonych zagrozen
zwigzanych z bezpieczenstwem danych osobowych, wnioskowanie do IOD o potrzebie
uzupelnienia lub uaktualnienia Rejestru czynnosci przetwarzania danych osobowych, potrzebie
dokonania zmian w procesie przetwarzania danych osobowych oraz informowanie o ustaniu celu
przetwarzania tych danych,

niezwloczne usunigcie / zaprzestanie przetwarzania danych osobowych w momencie ustania celu
ich przetwarzania,

informowanie IOD o zamiarze powierzenia przetwarzania danych osobowych lub ich udost¢pnienia
innemu podmiotowi oraz konsultowanie z IOD umowy o powierzeniu przetwarzania danych
osobowych,

zglaszanie wszelkich planowanych nowych czynnosci przetwarzania danych w celu przeprowadzenia
analizy 1 oceny ryzyk z tym zwiazanych i ewentualnej oceny skutkéw oddzialywania,

dolozenia szczegdlnej starannosci podczas przetwarzania danych osobowych, aby proces
przetwarzania odbywal si¢ zgodnie z prawem, dane osobowe byly merytorycznie poprawne, a ich
przetwarzanie odbywalo si¢ wylacznie w celu 1 zakresie, dla ktorego zostaly zebrane,
identyfikowanie i zglaszanie do IOD incydentow z zakresu ochrony danych osobowych oraz innych
zdarzen mogacych mie¢ wplyw na bezpieczenstwo danych osobowych.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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6 OPIS PRZETWARZANIA DANYCH OSOBOWYCH.

Przez bezpieczenstwo nalezy rozumiec stan uniemozliwiajacy wykorzystanie, modyfikacje lub zniszczenie
informacji w Publicznej Szkole Podstawowej w Kopciach przez osoby postronne lub nieupowaznione.
Utrzymanie bezpieczenstwa przetwarzanych danych osobowych rozumiane jest jako zapewnienie ich
poufnosci, integralnosci i dostepnosci.

Kierownictwo Publicznej Szkoly Podstawowej w Kopciach deklaruje pelne zaangazowanie w
zapewnieniu wlasciwego zarzadzania bezpieczenstwem informacji i o§wiadcza, ze zgodnie z przepisami
prawa oraz wymogami wynikajacymi z zawartych przez Publiczng Szkole Podstawowa w Kopciach
umow, realizuje zasady oraz podejmuje dziatania prowadzace do zapewnienia bezpieczenistwa danych
osobowych.

Przyjete §rodki ochrony stosuje si¢ do wszystkich danych osobowych przetwarzanych przez
pracownikow Publicznej Szkoly Podstawowej w Kopciach, zaréwno w ewidencjach papierowych
(kartoteki, skorowidze, ksiegi 1 inne), jak i w systemach informatycznych oraz na wszelkich no$nikach lub
urzadzeniach koncowych (CD, DVD, tasmy, pendrive, telefony komodrkowe, tablety, komputery PC,
notebooki lub rownowazne). Zobowiazuje si¢ wszystkich pracownikéw Publicznej Szkoty Podstawowe;j
w Kopciach do ich przestrzegania.

Opracowanie, utrzymywanie i doskonalenie §rodkéw ochrony danych osobowych jest niezbedne dla
utrzymania prawidlowego funkcjonowania Publicznej Szkoly Podstawowej w Kopciach, zapewniania
realizacji zadan, utrzymania ciaglo$ci dziatania oraz zgodnosci z wymogami prawnymi.

Kierownictwo Publicznej Szkoly Podstawowej w Kopciach sprawuje nalezyty nadzor nad pracownikami
tak, aby zapewni¢ bezpieczenstwo przetwarzanych danych poprzez ksztalcenie i szkolenia w dziedzinie
bezpieczenistwa danych osobowych.

Osoby upowaznione do przetwarzania lub przebywania w strefie przetwarzania danych osobowych przed
rozpoczeciem pracy zapoznawane sa przez Inspektora Ochrony Danych z zasadami przetwarzania i
ochrony danych.

Szkolenie z zakresu ochrony danych osobowych organizuje si¢ co najmniej raz w roku.

Naruszenie zasad ochrony danych osobowych przyjetych przez Publiczna Szkole Podstawowa w
Kopciach jest cigzkim naruszeniem obowiazkéw pracowniczych. Osoby naruszajace te zasady zostana
pociagniete do odpowiedzialno$ci sluzbowej, a w uzasadnionych przypadkach réwniez do
odpowiedzialnosci karnej.

6.1 Obszar przetwarzania danych osobowych i sie¢ lokalna LAN

1. Obszarem przetwarzania danych osobowych w Publicznej Szkole Podstawowej w Kopciach sa
pomieszczenia biurowe, w ktérych odbywa si¢ praca na danych osobowych, miejsca
przechowywania no$nikéw informacii zawierajacych dane osobowe oraz pomieszczenia, w ktorych
znajduje si¢ sprzet stuzacy do ich przetwarzania zlokalizowane w budynku Publicznej Szkoty
Podstawowej w Kopciach, Kopcie 21, 07-110 Grebkow.

2. Pomieszczenia te zabezpieczone sg przed dostepem oséb trzecich.

3. Osoby nieupowaznione moga przebywac¢ wewnatrz obszaru przetwarzania danych osobowych
jedynie w obecnosci osoby upowaznionej do przetwarzania tych danych osobowych.

4. Obszary przetwarzania danych sa odpowiednio zabezpieczone przed skutkami pozaru, wiamania,
ingerencji 0s6b postronnych.

5. Za nalezyte zabezpieczenie fizyczne pomieszczen stanowiacych obszar przetwarzania danych
odpowiada Dyrektor.

6. Ruch sieciowy podlega automatycznej weryfikacji i kontroli pod katem poprawnosci ruchu oraz
wykrywania zagrozen (w zakresie zastosowanych srodkéw sprzetowo-programowych).

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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10.

11.

12.

13.

6.2

6.2.1

Dokumenty papierowe przetwarza si¢ tylko i wylacznie w obszarach przetwarzania danych w
sposob uniemozliwiajacy wglad osobom nieupowaznionym.

Przetwarzanie danych w systemach informatycznych odbywa si¢ jednostanowiskowo na
komputerach PC, polaczonych ze sobg lokalng siecia MS Windows peer-to-peet.

Systemy dziedzinowe, aplikacje, bazy danych zainstalowane sa na stacjach roboczych, ktérych
zasoby sa udostgpnione upowaznionym pracownikom poprzez mechanizmy loginéw i hasel.
Polaczenie z Internetem jest realizowane poprzez tacze ZGK Grebkdw 30 MB/s. Sie¢ wewnetrzna
jest polaczona z siecia Internet poprzez router MIKROTIK.

Segment sieci LAN dla gabinetu Dyrektora jest przygotowany do oddzielona jest poprzez router i
bedzie wykonany po zakoficzeniu inwestycji LAN/$wiattow6d z projektu Ogdlnopolska Sie¢
Edukacyjna.

Sie¢ Wi-Fi zrealizowana jest przez wykorzystanie dwoch punktéw dostepowych zainstalowanych
w gabinecie Dyrektora i pokoju nauczycielskim. Dostep do sieci Wi-Fi zabezpieczony jest hastem.
Gléwny punkt koncentracji lokalnej sieci komputerowej zainstalowany jest w pracowni
komputerowe;.

Okreslenie $rodkéw organizacyjnych i technicznych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzania danych

Srodki ochrony fizycznej:

Budynek Publicznej Szkoly Podstawowej w Kopciach posiada dwa wejscia:
1) wejscie gléwne do szkoly, drzwi drewniane, wyposazone w jeden zamek zwykly,
2) wejscie do szatni, drzwi metalowe, wyposazone w w jeden zamek zwykly,
Budynek Publicznej Szkoly Podstawowej w Kopciach jest zabezpieczony przed pozarem za
pomocg gasnic.
Dane osobowe w formie dokumentéw papierowych przetwarzane sa w pomieszczeniach
biurowych: w gabinecie Dyrektora, pokoju nauczycielskim, w bibliotece i w salach lekeyjnych.
Dane osobowe w formie elektronicznej przetwarzane sa w pomieszczeniach: w gabinecie
Dyrektora, pokoju nauczycielskim.
Wszystkie pomieszczenia biurowe przetwarzania danych osobowych chronione sa poprzez
zastosowanie drzwi drewnianych z zamkami mechanicznymi, gabinet Dyrektora posiada drzwi i
okna antywlamaniowe, pracownia komputerowa posiada dodatkowo kraty z dwoma ktédkami.
Szaty na dokumenty z danymi osobowymi wyposazone sa w zamki, klucze do nich sktadowane sa
w szafce w gabinecie Dyrektora.
Gospodarka kluczami do pomieszczen:
1) klucze wejsciowe do budynku Publicznej Szkoly Podstawowej w Kopciach maja osoby
wymienione w wykazie oséb uprawnionych do otwarcia budynku, stanowiacego Zalacznik
nr 0,
2) klucze do pokoju Dyrektora ma Dyrektor,
3) klucze do pokoju nauczycielskiego posiada Dyrektor i wozna, wozna dozoruje zamknigcie
pokoju nauczycielskiego,
4) klucze do sal lekcyjnych znajduja si¢ na tablicy na klucze w pokoju nauczycielskim skad
nauczyciele pobieraja je i zdaja,
5) klacze zapasowe przechowywane sa w szafie metalowej w gabinecie Dyrektora, do ktorej
dostep ma Dyrektor.

6.2.2 System alarmowy

W Publicznej Szkole Podstawowej w Kopciach nie zostal dotad zamontowany system alarmowy.

6.2.3

Monitoring:

W Publicznej Szkole Podstawowej w Kopciach nie zostal dotad zamontowany system monitoringu
wizyjnego.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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6.2.4
1.

6.2.5

System przeciwpozarowy

Budynek Publicznej Szkoly Podstawowej w Kopciach jest zabezpieczony przed pozarem za
pomoca czterech gasnic: dwie na korytarzu szkolnym, po jednej w kotlowni i w bibliotece. Hydrant
zlokalizowany jest przy drodze w odleglosci ok 100 m.

W budynku Publicznej Szkoly Podstawowej w Kopciach nie zostal dotad zamontowany system
sygnalizacji pozarowej.

Dostep fizyczny do zbioréw danych osobowych

Dostep fizyczny do zbioréw danych osobowych maja wylacznie uprawnieni uzytkownicy, 10D (w
ramach dzialan kontrolnych) oraz osoby sprzatajace obiekt.

6.2.6
1.

2.

6.2.7

Srodki sprzgtowe:

Do likwidacji zbednych dokumentéw papierowych zastosowano niszczarke zwykla zainstalowana
w gabinecie Dyrektora.

Systemy informatyczne przetwarzajace dane osobowe sa zainstalowane na komputerach
przytaczonych do sieci LAN.

Dostep do komputeréw przetwarzajacych dane osobowe jest chroniony poprzez hasta do systemu
operacyjnego i hasta aplikaciji.

Lokalna sie¢ komputerowa ma polaczenie z siecia publiczna Internet w sposob zapewniajacy
kontrole przeplywu danych pomiedzy LLAN a Internetem poprzez urzadzenie brzegowe
MIKROTIK.

Dane w systemach s przetwarzane w sposéb scentralizowany, nie wystepuja rozproszone bazy
danych.

Wszystkie komputery na ktérych przetwarzane sa dane osobowe sg zabezpieczone przed utratg
danych na skutek zaniku zasilania, komputery stacjonarne posiadaja UPS-y podtrzymujace prace,
laptopy wlasng bateri¢ wewnetrzna,.

Srodki ochrony w ramach oprogramowania systemu:

Konfiguracja systeméw umozliwia uzytkownikom dostep do danych osobowych tylko za
posrednictwem aplikacji; zabronione jest instalowanie narzedzi programowych umozliwiajacych
dostep do baz danych z pominigciem aplikacji.

Systemy operacyjne komputeréw maja zdefiniowane prawa dostegpu do zasobow systemu dla ASI
oraz poszczegdlnych uzytkownikéw dokonujacych autoryzaciji poprzez identyfikatory 1 hasta.
Dostep do systemoéw sieciowych jest chroniony poprzez system identyfikatorow 1 haset ASI oraz
uzytkownikow.

Zainstalowany program antywirusowy ESET NOD32 ANTIVIRUS (lub Kaspersky Antivirus)
posiada funkcje skanera zasobéw dyskowych, monitora systemu, skanera poczty elektroniczne;.
Program antywirusowy skonfigurowano w sposéb zapewniajacy stala, automatyczng aktualizacje
narzedzia, sygnatur zagrozenl oraz szczepionek.

Systemy operacyjne sa na biezaco aktualizowane poprzez instalowanie Serwis Pack’éw i update’éw
systemu — aktualizacje automatyczne.

Zabrania si¢ uzytkownikom ingerencji w konfiguracje ww. srodkéw ochrony oraz samodzielnego
instalowania oprogramowania.

Srodki ochrony w ramach narzedzi baz danych i aplikaciji:

W bazach danych i aplikacjach skonfigurowano identyfikatory i hasta uprawnionych
uzytkownikéw,

Uzytkownicy maja nadane identyfikatory, hasta i prawa dostgpu do aplikacji w stopniu
zapewniajacym wlasciwe wykonanie pracy i jednoczesnie bezpieczenstwo przetwarzania danych.

Nie wystepuje udostepnianie danych osobowych w systemach informatycznych.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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6.2.9 Srodki organizacyjne:

1.

10.

11.

12.

13.

14.

Na podstawie umowy outsourcingowe]j zawartej z firma TBD MAZOWSZE Sp. z o.0., zostal
wyznaczony Inspektor Ochrony Danych — Pan Marek Daniel.

Wszyscy pracownicy zostali zaznajomieni z zasadami bezpieczenstwa obowiazujacymi w Publiczne;j
Szkole Podstawowej w Kopciach oraz przeszkoleni z przepiséw RODO.

Wszyscy pracownicy zostali zapoznani z informacja: kto 1 w jakim celu przetwarza ich dane, jaki
jest okres przechowywania danych, komu sa lub beda udostepniane, o prawie zadanie sprostowania
danych, prawie do wniesienia skargi do Prezesa UODO oraz potwierdzili zapoznanie si¢ z
powyzsza informacja.

Osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do
przetwarzania  tych  danych  szkolone  w  zakresie = obowiazujacych  przepisow
o ochronie danych osobowych oraz procedur przetwarzania danych.

Osoby nieupowaznione moga przebywac¢ wewnatrz obszaru przetwarzania danych jedynie w
obecnosci osoby zatrudnionej przy przetwarzaniu tych danych lub Inspektora Ochrony Danych.
Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem ich do
przetwarzania tych danych otrzymuja upowaznienie do przetwarzania danych osobowych, ktérego
wzbr okresla Zalacznik nr 1 i podpisuja dokument ,,O$wiadczenie o znajomosci przepisdw
dotyczacych przetwarzania danych osobowych” zawierajacy zobowiazanie do zachowania danych
w tajemnicy.

Osoby upowaznione do przebywania w obszarze przetwarzania danych osobowych,
nieprzetwarzajace danych (sprzataczki, pracownicy gospodarczy, itp.) otrzymuja ,,Upowaznienie
do przebywania w obszarze przetwarzania danych osobowych”, ktérego wzor okresla Zalacznik
nr 2 do niniejszego dokumentu i podpisuja zobowiazanie do zachowania danych w tajemnicy.
Publiczna Szkola Podstawowa w Kopciach jako Administrator Danych, moze powierzy¢
podmiotom zewngtrznym przetwarzanie danych osobowych. W pisemnej umowie zawartej
pomiedzy Administratorem Danych a podmiotem zewngtrznym okreslony zostaje w szczegdlnosci
cel i zakres powierzenia przetwarzanych danych osobowych oraz zobowigzanie do przetwarzania i
zabezpieczania powierzonych danych zgodnie z przepisami prawa. Wzor umowy powierzenia
stanowi Zalacznik nr 4 do Polityki.

Za nadawanie i rejestrowanie uprawnien uzytkownikéw w systemach przetwarzajacych dane
osobowe odpowiedzialny jest ASI. Nadawanie i modyfikacja uprawnien pracownikom w systemach
IT odbywa si¢ na podstawie pisemnego (zgodnie z Zalacznikiem nr 5) lub ustnego polecenia
Dyrektora.

Funkcje Administratora Systemoéw Informatycznych Publicznej Szkoly Podstawowej w Kopciach
pelni nauczyciel informatyki Monika Skwierczynska. ASI wykonuje prace zwiazane z konfiguracja
sieci, systemow operacyjnych, programéw narzedziowych, wykonywaniem kopii zapasowych oraz
prace zwigzane z konfiguracja systemow dziedzinowych, za wyjatkiem programoéw dziedzinowych
administrowanych przez firmy zewnetrzne oraz napraw sprzety informatycznego.

W Publicznej Szkole Podstawowej w Kopciach dane osobowe przetwarzane sg w systemie SIO
oraz w programach pakietu biurowego.

Podmiotami przetwarzajacymi dane Publicznej Szkoly Podstawowej w Kopciach na podstawie
przepisu prawa sa podmioty:

a) Centrum Informatyczne Edukaciji, al. J. Ch. Szucha 25, 00-918 Warszawa, System Informacji
Oswiatowej (MEN) — System SIO

b) Okregowa Komisja Egzaminacyjna w Warszawie, Plac Europejski 3, 00-844 Warszawa -
System SIO EO.

Kazdy uzytkownik systemu posiada indywidualny identyfikator oraz unikalne hasto. Haslo
powinno mie¢ co najmniej 8 znakoéw oraz zawiera¢ male 1 wielkie litery, cyfry 1 znaki specjalne.
Identyfikator nie podlega zmianom. Uzytkownik musi zmienia¢ hasto dostepu do aplikacji nie
rzadziej, niz co 30 dni.

ASI nadaje indywidualne identyfikatory kazdemu uzytkownikowi systeméw i sieci, a takze nadaje

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

uzytkownikom wymagany do wykonywania pracy poziom uprawnien do zasobdéw systemow
informatycznych.

Jezeli uzytkownik utracit uprawnienia dostepu do systemu (takze w zwiazku z zaprzestaniem
$wiadczenia pracy) pracownik kadr informuje o tym ASI, ktéry bezzwlocznie blokuje konto
uzytkownika w systemie. Identyfikator zablokowanego uzytkownika nie moze przechodzi¢ na innga
osobe. Hasla uzytkownika umozliwiajace dostep do systemu informatycznego uzytkownik
utrzymuje w tajemnicy réwniez po uplywie terminu ich waznosci. Identyfikatory nie sa usuwane z
systemow.

Hasta ASI 1 serwisantow systemow dziedzinowych zawieraja przynajmniej 10 znakow
alfanumerycznych. Restrykcje dotyczace tresci hasta sg takie same jak dla uzytkownika.
Identyfikatory i hasla ASI niezbedne do zarzadzania systemami zostaly zabezpieczone w
zapieczetowanej kopercie. Koperta przechowywana jest w szafie metalowej zamykanej na klucz w
do ktérej dostgp ma Dyrektor.

Hasta administratorow moga by¢ uzyte przez osoby wskazane przez Dyrektora, wylacznie w
sytuacji awaryjnej.

Kazdy fakt uzycia hasel awaryjnych musi by¢ odnotowany na pismie przez Dyrektora w protokole
uzycia hasel - Zalacznik nr 3; zapisywane sa informacje: kto (imi¢ i nazwisko), komu (imig i
nazwisko), kiedy (data, godzina), w jakim celu awaryjnie udostepniono hasta. O fakcie uzycia haset
powiadamiany jest Inspektor Ochrony Danych ktéry prowadzi rejestr (zbidr protokoldw)
wykorzystania hasel. Po kazdym awaryjnym uzyciu przez osoby trzecie, hasta ASI musza by¢
niezwlocznie zmienione.

Przyjeto zasadg, ze danych osobowych nie wynosi si¢ poza obszar przetwarzania danych
osobowych Publicznej Szkoly Podstawowej w Kopciach. W przypadku koniecznosci przekazania
tych danych poza obszar przetwarzania danych osobowych, Inspektor Ochrony Danych ustala
sposob zabezpieczenia ich poufnosci i integralnosci, np. zaszyfrowanie nosnika lub transport
danych pod ochrona.

Przeznaczone do naprawy urzadzenia, dyski lub inne informatyczne nosniki pozbawia si¢ przed
naprawg zapisanych danych poprzez zapisanie calosci przypadkowa informacja przy pomocy
specjalistycznego oprogramowania, albo naprawia si¢ je pod nadzorem ASI. Uszkodzone no$niki
danych osobowych niszczy si¢ w sposéb uniemozliwiajacy odczytanie danych.

W przypadku konieczno$ci naprawy sprzetu komputerowego poza siedziba urzedu jest on
oddawany do serwisu po wyjeciu z niego nos$nikéw zawierajacych dane osobowe lub po
skutecznym usunigciu tych danych. W przypadku sprzetu objetego gwarancje sprzet mozna
przekaza¢ do naprawy gwarancyjnej jedynie po podpisaniu umowy powierzenia przetwarzania
danych osobowych.

W pomieszczeniach gdzie przetwarzane sa dane osobowe, a w ktérych moga przebywaé osoby
postronne, monitory stanowisk komputerowych ustawiono w taki sposéb, aby uniemozliwi¢ tym
osobom wglad w dane osobowe.

Podczas pracy w systemie informatycznym niedozwolone jest pozostawienie bez dozoru
komputera z uruchomionym programem i aktywnym uzytkownikiem. Wygaszacz ekranu nalezy
skonfigurowaé tak, aby wlaczal si¢ po uptywie maksymalnie 10 minut bezczynnosci, a powrét do
pracy w systemie wymagal ponownego podania hasta. Przy opuszczeniu stanowiska pracy
pracownik musi zablokowa¢ system lub wylogowac sie.

6.2.10 Pozostate zasady bezpieczenstwa przy przetwarzaniu danych osobowych

1.

Kluczowe urzadzenia sa podlaczone do urzadzen podtrzymujacych napigcie (UPS), w celu
umozliwienia bezpiecznego wylaczenia systemu w przypadku awarii zasilania, oraz przelaczenia
zrddla zasilania,

Serwisowanie urzadzen 1 sprzetu na ktérym przetwarzane sq dane osobowe nastepuje w mozliwie
krotkim czasie od wykrycia awarii, jedynie przez osoby uprawnione,

Na czas naprawy uszkodzonego sprzetu Kierownictwo Publicznej Szkoly Podstawowej w
Kopciach dotozy staran, aby zapewni¢ zastgpczy sprzet o wlasciwosciach nie gorszych niz sprzet
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10.

przekazany do naprawy,

Przetwarzane bazy danych osobowych podlegaja procedurze regularnego wykonywania kopii
zapasowych na wypadek utraty lub niezamierzonej modyfikaciji danych oraz okresowo (w ramach
mozliwosci technicznych ASI) procedurze przywrécenia danych z kopii w celu potwierdzenia jej
przydatnosci.

Okresowo ASI monitoruje stan systeméw informatycznych poprzez przegladanie 1 analize logéw
systemowych  stacji, routeréw, programow oraz przegladanie raportéw  programow
antywirusowych 1 narzedziowych.

Nosniki informacji oraz wydruki z danymi osobowymi przechowuje si¢ w pomieszczeniach i
pojemnikach (szafy metalowe i biurowe) zamykanych na klucz.

Nosniki kopii zapasowych przechowuje si¢ w szafach metalowych, w pomieszczeniach
zlokalizowanych w innej czeéci budynku niz stacje przetwarzania.

Usuwanie danych osobowych z dysku lub nos$nikéw zewnetrznych nastepuje w sposob trwaly, tj.:

a) usuniecie plikéw z przestrzeni dyskowej, powinno by¢ wspierane przez dodatkowe
oprogramowanie dedykowane do trwalego usuwania danych z nosnikéw elektronicznych,

b) kopie bezpieczenstwa usunigtych plikéw réwniez podlegaja powyzszej procedurze; dotyczy to
kopii na zewnetrznym dysku backupowym lub pendrive; kopie sg utylizowane podobnie jak
pliki Zrédtowe poprzez trwale usuniecie lub nadpisanie dysku lub partycji z wykorzystaniem
dedykowanego oprogramowania; kopie na plytach DVD, CD ulegaja zniszczeniu poprzez
fizyczne zniszczenie nos$nika danych; jesli na tym samym nosniku znajdowaly si¢ inne dane
zostaja one skopiowane na inne nosniki zewnetrzne,

c) wydruki papierowe zawierajace dane osobowe oraz zbiory osobowe przetwarzane w wersji
papierowej ulegajg zniszczeniu w niszczarkach dokumentow.

d) wydruki papierowe zawierajace dane osobowe pochodzace z archiwum sa niszczone w
niszczarkach we wlasnym zakresie, po uzyskaniu zgody Archiwum Pafstwowego.

Przeglady okresowe urzadzen, na ktorych przechowywane sa dane osobowe 1 systemy je
przetwarzajace wykonywane sa w odpowiednim zakresie przez ASI lub serwisanta systemu
dziedzinowego w zakresie swojego systemu, w przypadku zglaszania przez uzytkownika
probleméw lub awarii oraz po wdrozeniu nowego systemu.

Zgodnie z art. 32 ust 1 pktc id RODO raz na 6 m-cy ASI wykonuje testowe odtwarzanie systemow
z kopii wedtug Procedury odtwarzania systemu po awarii, oraz ich testowania — Zatacznik nr 12.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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7.1

POZOSTALE WYMAGANIA:

Rejestr czynnosci

Dla wszystkich zidentyfikowanych kategorii danych osobowych, Administrator Danych przy wsparciu
IOD oraz wspolpracy z ASI prowadzi Rejestr czynnosci przetwarzania danych osobowych. Rejestr
czynnosci przetwarzania danych osobowych jest prowadzony w formie papierowej lub elektronicznej
(arkusz kalkulacyjny Excel).

Na rejestr czynnosci przetwarzania danych osobowych skladajg si¢ co najmniej nastepujace informacje:

A e

—_ O
o= o

14.
15.
16.

7.2

nazwa oraz dane kontaktowe Administratora danych, wspéladministratoréow, oraz 10D
liczba porzadkowa,

nazwa czynnosci przetwarzania,

komoérka organizacyjna Administratora przetwarzajaca dane,

opis kategorii 0sob, ktérych dane dotycza,

cel przetwarzania danych osobowych,

podstawa prawna przetwarzania,

zrédlo danych osobowych,

opis kategorii danych osobowych,

systemy teleinformatyczne, w ktorych przetwarzane sa dane osobowe,

. informacja o przetwarzaniu danych osobowych w formie papierowe;j,

planowany termin usunigcia danych osobowych,

ogdlny opis stosowanych zabezpieczen organizacyjnych i technicznych, odwolanie do niniejszego
dokumentu,

informacje o podmiotach, ktérym powierzono przetwarzanie danych osobowych,

informacje o podmiotach, ktérym udostgpniono dane osobowe,

informacje o przekazaniu danych osobowych do Panistwa trzeciego, (gdy ma zastosowanie)

Obowigzek informacyjny

Kazdorazowo, podczas zbierania danych osobowych, nalezy przekaza¢ lub umozliwi¢ osobie, ktérej dane
dotycza informacje:

1.

Sl

9.

10.

tozsamos$é/nazwe i dane kontaktowe Administratora,

dane kontaktowe IOD (np. adres email),

cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jesli istnieja

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do Panstwa
trzeciego lub organizacji mi¢dzynarodowej oraz wzmianke o stosowanych zabezpieczeniach,
mozliwosciach uzyskania kopii tych danych lub o miejscu ich udostepnienia,

okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu,

informacje o prawie do zadania od Administratora dostepu do danych osobowych dotyczacych
osoby, ktérej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
jezeli przetwarzanie odbywa si¢ na podstawie uzyskanej zgody - informacje o prawie do cofnigcia
zgody na przetwarzanie danych osobowych,

informacj¢ o prawie do wniesienia skargi do organu nadzorczego,

w przypadku, gdy dane osobowe zbierane sa bezposrednio od osoby, ktérej dane dotycza, nalezy
przekaza¢ informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania 1 konsekwencjach niepodania danych,
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11.

12.

13.

w przypadku, gdy dane osobowe pozyskiwane sa w inny spos6b niz od osoby, ktorej dane dotycza,
nalezy przekazac osobie, ktérej dane dotycza informacje zawarte w pkt. 8.1. oraz uzupetnione o:
a) kategorie przetwarzanych danych osobowych,
b) Zrédio pochodzenia danych osobowych, a gdy ma to zastosowanie rowniez informacji czy
pochodzg one ze zrédel publicznie dostepnych,
w przypadku, gdy planuje si¢ dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaly zebrane, nalezy poinformowac¢ osobe, ktérej dane dotycza, o nowym celu
przetwarzania oraz udzieli¢ jej stosowanych informacji zawartych w niniejszym punkcie,
do realizacji obowiazku informacyjnego zobowiazani sq wszyscy nauczyciele 1 pracownicy biurowi
Publicznej Szkoly Podstawowej w Kopciach.

Obowiazek informacyjny realizuje si¢:

1.

w1

ustnie — w przypadku bezposredniego kontaktu z osoba, ktorej dane dotycza lub poinformowanie,
ze szczegoly zwigzane z obowigzkiem informacyjnym znajduja si¢ na stronie internetowej wraz z
podaniem adresu strony.

pisemnie — jako integralng cz¢s¢ umowy lub innego dokumentu z podmiotem zewngtrznym
zawierajacego dane osobowe,

w formie elektronicznej — jako informacja w systemie teleinformatycznym przetwarzajacym dane
osobowe, lub jako informacja (np. w przypadku monitoringu), ze szczegdly zwigzane z
obowigzkiem informacyjnym znajduja si¢ na stronie internetowej organizaciji.

w formie e-mail — w przypadku korespondencji e-mail.

podstawowe informacje majace zastosowanie w obszarze ochrony danych osobowych
udostepniane sa na stronie internetowej Administratora Danych.

Tres¢ spelniajaca wymagania obowiazku informacyjnego zostala zamieszczona w Zalaczniku Nr 8. do
niniejszego dokumentu.

7.3

1.

2.

Prawa Oséb — prawo dostepu
Prawo dost¢pu przyslugujace osobie, ktérej dane dotycza. Kazda osoba (ktéra dowiedzie swoja
tozsamosc), ktorej dane dotycza jest uprawniona do uzyskania potwierdzenia, czy w Publicznej

Szkole Podstawowej w Kopciach przetwarzane sa jej dane osobowe.

Na wniosek osoby, ktérej dane dotycza, nalezy przekazac informacje o:

1) celu przetwarzania danych osobowych,

2) kategoriach przetwarzanych danych osobowych,

3) odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaly lub zostana ujawnione,
w szczegolnosci o odbiorcach w Padstwach trzecich lub organizacjach mi¢dzynarodowych
oraz zabezpieczeniach wykorzystywanych w zwiazku z tym przekazaniem

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteriach
tego okresu,

5) prawie do zadania od Administratora sprostowania, usunigcia lub ograniczenia przetwarzania
jej danych osobowych, oraz prawie wniesienia sprzeciwu wobec takiego przetwarzania,

6) prawie wniesienia skargi do organu nadzorczego,

7) zrédle pozyskiwania danych osobowych, jesli nie zostaly zebrane od osoby, ktérej dane
dotycza,

W przypadku wystapienia przez osobe, ktére dane dotycza o kopi¢ danych osobowych, nalezy
zglosi¢ taki fakt Administratorowi Danych oraz 10D.
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7.4

Administrator Danych dostarcza osobie, ktérej dane dotycza kopi¢ danych podlegajacych
przetwarzaniu, jesli podstawa ich przetwarzania nie jest wykonywanie obowigzkow
publicznych.

Administrator Danych podejmuje decyzje o formie, w ktorej zostanie przekazana kopia danych
oraz wysokos$ciach oplat za wszelkie kolejne kopie.

Administrator Danych ma prawo odmowy przekazania kopii danych osobowych w przypadku,
gdy moze to wplyna¢ na prawa i wolnosci innych osoéb.

Prawa Oséb: do sprostowania, usunigcia, ograniczenia, przenoszenia oraz sprzeciwu
wobec przetwarzania danych osobowych.

Prawo do sprostowania - kazda osoba, ktérej dane dotycza ma prawo do zadania niezwlocznego
sprostowania dotyczacych jej danych osobowych, ktére sa nieprawidlowe. Osoba, ktérej dane
dotycza ma prawo zadania uzupelnienia niekompletnych danych osobowych, w tym poprzez
przedstawienie dodatkowego o$wiadczenia.

Prawo do usunigcia danych (,,Prawo do bycia zapomnianym”) - kazda osoba, ktorej dane dotycza,
ma prawo zadania niezwlocznego usunigcia jej danych osobowych.

Prawo do ograniczenia przetwarzania - kazda osoba, ktérej dane dotycza, ma prawo zadania od
Administratora ograniczania przetwarzania jej danych osobowych.

Prawo do przenoszenia danych - osoba, ktérej dane dotycza, ma prawo otrzymaé w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego
dane osobowe jej dotyczace, ktore dostarczyta Administratorowi Danych oraz ma prawo przestaé
te dane osobowe innemu Administratorowi Danych bez przeszkdd ze strony Administratora
Danych, ktéremu dostarczono te dane osobowe.

Prawo do sprzeciwu - osoba, ktorej dane dotycza ma prawo wnie$¢ sprzeciw wobec przetwarzania
jej danych osobowych.

Prawa oséb ktorych dane dotycza, opisane w pkt. 2 do pkt. 5, stosuje si¢ o ile nie s3 ograniczone innymi

przepisami prawa.

7.5

1.

Zasady realizacji praw 0s6b, ktorych dane dotycza

Whioski o realizacje praw osob, ktérych dane dotycza kierowane sa na adres: Publiczna Szkota
Podstawowa w Kopciach, Kopcie 21, 07-110 Grebkéw, lub na adres e-mail: iod-md@tbdsiedlce.pl.
W przypadku, gdy wniosek zostanie skierowany do pracownika Publicznej Szkoty Podstawowej w
Kopciach nalezy przekaza¢ go do IOD.

IOD dokonuje analizy wniosku oraz weryfikuje zasadno$¢ realizacji prawa osoby, ktorej dane
dotycza.

W przypadku braku zasadnosci realizacji prawa, IOD zobligowany jest do niezwlocznego (nie
dluzej niz 1 miesiac) przekazania tej informacji osobie wnioskujacej wraz z wlasciwym
uzasadnieniem decyzji.

W przypadku pozytywnej oceny wniosku, IOD zobligowany jest do wszczecia postepowania
majacego na celu realizacj¢ prawa osoby wnioskujacej. Po zakoniczeniu dzialan zwigzanych z
realizacja prawa osoby wnioskujacej, IOD informuje o tym fakcie osobe¢ wnioskujaca. W
przypadku, gdy czas realizacji prawa moze przekroczy¢ 1 miesigca IOD przekazuje osobie
whnioskujacej odpowiedZ wraz z planowanym terminem realizacji prawa, o ktére wnioskowala, w
terminie nie dtuzszym niz 2 miesiace.

W sytuacji, w ktorej realizacja prawa osoby, ktorej dane dotycza wymaga zaangazowania
pracownikow, na wniosek IOD pracownicy ci sg zobligowani do wykonania zadan niezbednych do
realizacji prawa wnioskujacego.
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7.7

Naruszenia ochrony danych osobowych

Za naruszenie ochrony danych osobowych uznaje si¢ naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego 2z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych.

Kazdy z pracownikéw Publicznej Szkoly Podstawowej w Kopciach w przypadku zidentyfikowania
zdarzenia mogacego stanowi¢ naruszenie ochrony danych osobowych, jest zobowiazany do

niezwlocznego zgloszenia tego zdarzenia do IOD poprzez: e-mail: iod-md@tbdsiedlce.pl lub w
formie pisemnej.

W uzasadnionych przypadkach osoba, ktora zglosita naruszenie zobowiazana jest postgpowac
zgodnie z wytycznymi IOD w zakresie zabezpieczenia materialu dowodowego i jesli zajdzie taka
potrzeba zaprzestania wykonywania obowigzkéw stuzbowych w celu nienaruszania materialéw
dowodowych.

W przypadku zakwalifikowania zdarzenia jako znaczace naruszenie ochrony danych osobowych,
Administrator Danych niezwlocznie zglasza organowi nadzorczemu fakt wystapienia zdarzenia
mogacego naruszy¢ bezpieczenstwo danych osobowych zgodnie ze wzorem opublikowanym na
stronie UODO.

Jezeli istnieje male prawdopodobienstwo, iz naruszenie ochrony danych osobowych skutkowac
bedzie naruszeniem praw lub wolnosci osob fizycznych (dzigki zastosowanym zabezpieczeniom,
np. szyfrowania), Administrator Danych nie jest zobligowany do zgloszenia takiego naruszenia do
organu nadzorczego.

W przypadku, gdy naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb, ktorych dotyczy naruszenie, nalezy te osoby bez zbednej
zwloki o tym poinformowaé, o ile jest to technicznie mozliwe.

Zgodnie z wart. 33 ust. 5 RODO Administrator Danych prowadzi Rejestr naruszen ochrony
danych — Zalacznik nr 11.

Audyt ochrony danych

IOD jest zobowiazany do prowadzenia cyklicznych audytéw przestrzegania zasad ochrony danych
osobowych opisanych w regulacjach wewnetrznych organizacji oraz majacych zastosowanie
wymaganiach prawnych. Zaleca sig, aby audyty ochrony danych osobowych prowadzone byly co
najmniej raz w roku.
Podczas okreslania zakresu audytu ochrony danych osobowych nalezy wzia¢ pod uwage w
szczegolnosci:
a) obszary, w ktorych zostaly zidentyfikowane naruszenia ochrony danych osobowych,
b) rezultaty wczesniejszych audytéw ochrony danych osobowych,
€) zmiany w otoczeniu wewnetrznym i zewnetrznym organizacji,
d) informacje zwrotna od zainteresowanych stron.
Audytowi ochrony danych osobowych podlegaja:
a) systemy informatyczne przetwarzajace dane osobowe (zgodno$¢ funkcjonalnosci i
zabezpieczen systeméw z majacymi zastosowanie regulacjami prawnymi),
b) zabezpieczenia fizyczne (zabezpieczenia pomieszczen i budynkow, w ktorych przetwarzane sq
dane osobowe),
) zabezpieczenia organizacyjne (m.in. procedury komunikacji i informowania o naruszeniach,
powolanie rol odpowiedzialnosci, aktualnos¢ wewnetrznych aktéw normatywnych),
d) bezpieczenstwo osobowe (m.in. §wiadomo$¢ pracownikow, realizacja szkolen wstepnych i
okresowych, aktualno§¢ uprawnien w systemach teleinformatycznych),
e) zgodnos¢ stanu faktycznego z wymaganiami majacych zastosowanie aktow prawnych oraz
wewnetrznych aktéw normatywnych organizacii.

UWAGA'! Dokument jest wlasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w catosci lub czesci bez zgody Dyrektora jest zabronione.
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7.8

7.9

Do przeprowadzania audytu ochrony danych osobowych upowazniony jest IOD, cztonek zespotu
IOD lub osoba przez niego wyznaczona posiadajaca niezbedna wiedze 1 kwalifikacje.

Po wykonanym audycie osoba przeprowadzajaca audyt przygotowuje i przekazuje Raport z Audytu
Administratorowi.

W przypadku wystapienia braku zgodnosci z wymaganiami prawnymi lub regulacjami
wewnetrznymi, IOD inicjuje adekwatne dzialania redukujace zidentyfikowane ryzyko lub ryzyka.

Retencja danych

Dane osobowe przetwarzane w Publicznej Szkole Podstawowej w Kopciach przechowywane sa
przez okres nie dluzszy niz jest to niezbedne.
Okres przechowywania danych dostosowywany jest dostosowywany do celu, w ktérym zostaly
zebrane.
Okres retencji moze:

a) wynikac z przepiséw prawa

b) zosta¢ okreslony przez organ nadzorczy w zakresie ochrony danych osobowych,

c) by¢ ustalany przez komorki organizacyjne bedace wlascicielami przetwarzanych danych

osobowych,

d) wynikac z zapiséw konkretnej umowy.
Wskazany przez komorke organizacyjng okres retencji jest weryfikowany i akceptowany przez
1OD.
Okres retencji danych osobowych odnotowany jest w Rejestrze czynno$ci przetwarzania w
stosunku do okreslonej kategorii 1 celu, w jakim dane osobowe zostaly zebrane.
W przypadku dokumentacji w formie papierowej, za zniszczenie danych po ustaniu okresu retencji
odpowiedzialny jest kazdy pracownik przetwarzajacy te dane. Dane powinny zosta¢ zniszczone
przy uzyciu niszczarki spefniajacej wymagania trzeciego stopnia poufnosci zgodnie z norma DIN
32757. Proces ten moze zostac zlecony na zewnatrz organizacji.
W przypadku danych osobowych przetwarzanych w systemach teleinformatycznych, kazdy
pracownik przetwarzajacy te dane jest odpowiedzialny, w miar¢ mozliwosci, za zgloszenie potrzeby
ich usunigcia do IOD. Na podstawie wniosku, IOD kontaktuje si¢ z wszystkimi ASI w celu
usunigcia danych w wersji elektronicznej.
Co najmniej raz w roku Dyrektor i ASI szkoly odpowiedzialni sq za przeprowadzenie weryfikacji
czy cel przetwarzania danych osobowych w stosunku do danych, ktére przetwarzaja, jest nadal
aktualny oraz czy nie przetwarzaja danych dluzej anizeli zostalo to okreslone w Rejestrze czynnosci
przetwarzania.
Wyniki przegladu sa przekazywane do IOD na jego wniosek.

Zgody na przetwarzanie danych osobowych

W kazdej sytuaciji, w ktorej nie zidentyfikowano podstawy prawnej innej niz zgoda osoby, ktorej
dane dotycza, niezbedne jest uzyskanie takiej zgody.
Forma wyrazenia zgody na przetwarzanie danych osobowych (np. pracownika) jest dowolna (np.
tres¢ wiadomos$ci e-mail, wydruk, checkbox w systemie teleinformatycznym). Forma zgody
powinna gwarantowac mozliwos¢é potwierdzenia uzyskania takiej zgody.
Wyrazenie zgody na przetwarzanie danych osobowych nie moze stanowi¢ podstawy do odmowy
wykonania umowy / §wiadczenia ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne
do ich wykonania.
Za uzyskanie zgody na przetwarzanie danych osobowych odpowiedzialny jest pracownik
pozyskujacy dane osobowe od osoby, ktorej dane dotycza.
Z.goda na przetwarzanie danych osobowych powinna zawiera¢ co najmniej:

a) tozsamo$¢ Administratora,

b) zamierzone cele przetwarzania, dla ktérych dane osobowe sg zbierane,
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c) fakt wyrazenia zgody,
d) informacje o mozliwosci wycofania zgody.

6. Nie dopuszcza si¢ sytuacji, w ktorych laczy sie zgody na przetwarzanie danych osobowych
zbieranych dla spelnienia réznych celéw. W przypadku zbierania danych osobowych dla kilku
celéw jednoczesdnie, nalezy uzyskac indywidualng zgode dla kazdego z celow.

7. W przypadku gdy zgoda dotyczy danych wrazliwych, konieczne jest zebranie jej w formie
pisemnego o$wiadczenia od osoby, ktorej dane dotycza.

8. Osoba, ktoérej dane dotycza ma prawo w dowolnym momencie wycofac zgode.

9. W przypadku uzyskania wniosku o wycofanie zgody na przetwarzanie danych osobowych, kazdy
pracownik jest zobowigzany do powiadomienia o tym fakcie IOD, ktéry podejmuje wiasciwe kroki.
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ZAYACZNIK NR 1. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH (WZOR)

Kopcie, dn. ...,
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

W zwiazku z zapewnieniem prawidlowej ochrony danych osobowych wynikajacych z rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO) upowazniam Pania / Pana: :

(nazwa komorki organizacyjnej)
NA STANOWISKUL L. .o

do wykonywania czynnosci przetwarzania danych osobowych na wyznaczonym stanowisku pracy,
zgodnie z powierzonymi obowigzkami pracowniczymi oraz poleceniami Administratora. Réwnoczesnie
zobowiazuje Pania / Pana do zachowania w tajemnicy danych osobowych oraz sposobéw ich ochrony.

(podpis Dyrektora)

OSWIADCZENIE

Ja 0IZE) POAPISANAS Y« v ettt
o$wiadczam, ze zapoznatam/em si¢ z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 t. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
przepisami Ustawy z dnia 10 maja 2018 1. o ochronie danych osobowych oraz przepisami wewngtrznymi
dotyczacymi przetwarzania danych osobowych.

Zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich ochrony, takze po
ustaniu zatrudnienia. W przypadku niedopelnienia obowiazkéw zwigzanych z powierzonym mi
przetwarzaniem danych osobowych moge ponosi¢ odpowiedzialno$¢ na podstawie przepiséw
Regulaminu pracy, Kodeksu pracy oraz ww. przepiséw o ochronie danych osobowych.

(data i podpis pracownika)

(upowaznienie odwotano dnia)
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ZAXACZNIK NR 2. UPOWAZNIENIE DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH
OSOBOWYCH (WZOR)

Kopcie, dn. ...,

UPOWAZNIENIE DO PRZEBYWANIA W OBSZARZE
PRZETWARZANIA DANYCH OSOBOWYCH

W zwigzku z zapewnieniem prawidlowej ochrony danych osobowych wynikajacych z rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 t. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO) upowazniam Pania / Pana:

(imig i nazwisko osoby upowaznionej)

do przebywania w obszatze przetwarzania danych osobowych. Réwnoczesnie zobowiazuje¢ Pania / Pana
do zachowania w tajemnicy danych osobowych oraz sposobdéw ich ochrony.

(podpis Dyrektora)
OSWIADCZENIE

Ja nizej podpisana/y

w zwiazku z upowaznieniem do przebywania w obszarze przetwarzania danych osobowych zobowigzuje
si¢ zachowania w tajemnicy informacji, w tym danych osobowych, pozyskanych w trakcie realizacji
obowigzkéw oraz informacji o sposobie ich przechowywania i zabezpieczania. Jednoczesnie zobowiazuje
si¢ wykonywac swoje obowiazki nie naruszajac przepisoéw ww. aktéw prawnych.

(podpis osoby ubiegajacej si¢ o dostep)

(upowaznienie odwotano dnia)
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ZAYACZNIK NR 3. PROTOKOL UZYCIA HASEL AWARYJNYCH (WZOR)

Kopcie, dnia..........cccuc.....

Protokét uzycia haset awaryjnych

Data Godzina Powo6d/cel udostgpnienia haset

Osoby obecne przy wydaniu:

1. Wydajacy hasla ...

2. Pobierajacy hasla ..............o0
(nazwisko i imig) (podpis)
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ZAYACZNIK NR 4. UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (WZOR)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

............................... , z sledziba: ..............................., reprezentowana przy niniejszej
umowie przez:

D)

zwang dalej Administratorem

a

Przedsiebiorstwem/Firma ... , zarejestrowanym W
.............................................................................. pod numerem:
........................................................................ prowadzonym przez

................................................................. , reprezentowanym przy niniejszej umowie przez:

zwana dalej ,,Przetwarzajacym”

PREAMBUZLA
W zwigzku z zawarciem pomi¢dzy Stronami umowy nr ........ zdnia ... ktérej przedmiotem
sa (np. ustugl informatyczne, niezbedne do administrowania siecig informatyczna) - zwana dalej ,,Umowa
Glowna”, Strony postanowily zawrze¢ umowe o nastepujacej tresci (zwang dalej ,,Umow3a”):

§ 1. Definicje poj¢¢ uzywanych w niniejszej umowie:

1. Rozporzadzenie (RODO) - rozporzadzenie Parlamentu Europejskiego 1 Rady UE z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE.

2. Umowa Gléwna - umowa dotyczaca wykonywania czynnosci zleconych/powierzonych (np.:

serwisu systemow informatycznych, ksiegowosci, utrzymania strony www, przetwarzania w

chmurze, przetwarzania danych na podstawie outsourcingu itp.) co do ktorej niniejsza umowa

powierzenia przetwarzania danych osobowych jest komplementarna.

Umowa — niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych.

4.  Podwykonawca — inny niz Przetwarzajacy podmiot przetwarzajacy dane osobowe.

bl

§ 2. Powierzenie przetwarzania danych osobowych
1. Administrator powierza Przetwarzajacemu, dane osobowe do przetwarzania na zasadach i w celu
okreslonym w Umowie.
2. Przetwarzajacy zobowiazuje si¢ przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza
Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore
chronia prawa oséb, ktérych dane dotycza

§ 3. Zakres i cel przetwarzania danych
1. Powierzone przez Administratora dane osobowe beda przetwarzane przez Przetwarzajacego
wylacznie w celu realizacji Umowy Glownej.
2. Na mocy niniejszej umowy przetwarzajacy bedzie przetwarzal:
(,,dane zwykte” lub ,,szczegolne kategorie danych osobowych”)
(wskazanie kategorii 0séb, ktérych dane dotycza, np. pracownicy, klienci)
w zakresie: (nalezy wymieni¢ wszystkie rodzaje danych, np. imi¢, nazwisko PESEL).
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Przetwarzanie danych osobowych powierzonych Przetwarzajacemu do przetwarzania bedzie miato
charakter ciagly i odbywac si¢ bedzie w formie elektronicznej lub papierowej poprzez wykonywanie
wszystkich czynnosci (operacji na danych osobowych) uzasadnionych wykonywaniem lub realizacja
Umowy Glownej. Zakres czynnos$ci wykonywanych na danych osobowych obejmuje: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adoptowanie, modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, dopasowywanie, laczenie, ograniczanie, usuwanie i
niszczenie, (wskazac jakie).

Charakter przetwarzania wynika z Umowy Gléwnej 1 okreslony jest rola Przetwarzajacego, jako
podmiotu §wiadczacego ustuge

Umowa Gléwna i wykonywane zgodnie z jej zapisami zlecenia beda traktowane przez
Przetwarzajacego, jako udokumentowane polecenia Administratora.

§ 4. Spos6b wykonania Umowy

Przetwarzajacy o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedz¢ oraz
wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie Umowy, w zgodzie z
obowigzujacymi przepisami prawa, w szczegoOlnosci, ze znane mu s3 zasady przetwarzania i
zabezpieczenia danych osobowych wynikajace z Rozporzadzenia.
Przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich §rodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczedstwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Przetwarzajacy zobowiazuje si¢ dolozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.
Przetwarzajacy zobowiazuje si¢ do nadania upowaznient do przetwarzania danych osobowych
wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji Umowy.
Przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy (o ktorej mowa w art. 28 ust. 3
lit. b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania
danych osobowych w celu realizacji niniejszej Umowy, zaréwno w trakcie zatrudnienia, jak 1 po
jego ustaniu.
Po zakonczeniu obowiazywania Umowy Glownej lub w przypadku jej wczedniejszego
wygasni¢cia/rozwigzania Przetwarzajacy zgodnie z dyspozycja Administratora zwrdci lub zniszczy,
w sposob 1 w terminie odrebnie ustalonym z Administratorem, wszelkie powierzone na podstawie
Umowy dane osobowe i ich kopie, chyba ze wtasciwe przepisy prawa krajowego lub unijnego
nakazuja przechowywanie tych danych osobowych. Strony postanawiaja, iz w przypadku podjecia
przez Administratora decyzji o zwrocie/przekazaniu ww. danych osobowych lub ich kopii nastapi
ono w formie wczesniej uzgodnionej z Administratorem w terminie 14 dni liczac od dnia
zakoficzenia lub wygasniccia/rozwigzania Umowy.
W miare mozliwosci Przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywaé si¢ z obowiazku odpowiadania na Zadania osoby, ktérej dane dotycza oraz
wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych
Przetwarzajacy, bez zbednej zwloki, jednak w miare mozliwosci nie pézniej niz w ciagu 24 godzin
od wykrycia naruszenia, zglasza je Administratorowi. Przetwarzajacy bez wyraznej instrukcji
Administratora nie bedzie powiadamial o naruszeniu oséb, ktoérych dane dotycza ani organu
nadzorczego. Przetwarzajacy zobowiazany jest przekazaé, co najmniej nastepujace informacje:

a) date i godzing zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest okreslenie w

przyblizeniu),
b) date i godzing kiedy Przetwarzajacy powzial informacje o zdarzeniu;

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.



PUBLICZNA SZKO¥A PODSTAWOWA W KOPCIACH strona / stron

POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH 29/ 42

c) opis charakteru i okoliczno$ci naruszenia (w tym wskazanie, na czym polegalo naruszenie,
okreslenie miejsca, w ktorym fizycznie doszlo do naruszenia, wskazanie nosnikow, na
ktérych znajdowaly si¢ dane bedace przedmiotem naruszenia),

d) kategorie i przyblizona liczbe wpiséw (rekorddw), ktérych dotyczylo naruszenie,

e) kategorie i przyblizona liczbe 0soéb, ktorych dotyczyto naruszenie,

f)  opis potencjalnych konsekwencji i niekorzystnych skutkéw naruszenia dla osoéb, ktérych
dane dotycza,

g) opis srodkéw technicznych 1 organizacyjnych, ktore zostaly lub majg by¢ zastosowane w celu
ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia,

h) imig, nazwisko i dane kontaktowe do osoby, od ktorej mozna uzyska¢ wiecej informacji na
temat zgloszonego naruszenia.

§ 5. Prawo kontroli

1. Administrator ma prawo w okresie obowiazywania Umowy do przeprowadzenia audytéw, w tym
inspekciji niezbednych do wykazania spetnienia obowigzkéw Przetwarzajacego okreslonych w
powszechnie obowiazujacych przepisach lub w celu weryfikacji, czy przetwarzanie przez
Przetwarzajacego powierzonych danych osobowych jest zgodnie z postanowieniami Umowy.

2. O checi skorzystania z uprawnien, o ktérych mowa w ust. 1 Administrator zobowiazany jest
powiadomié¢ Przetwarzajacego, na co najmniej 5 dni roboczych (rozumianych jako dni od
poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy — dalej: ,,Dni Robocze”
chyba ze Przetwarzajacy prowadzi dzialalno$¢ takze w dni ustawowo wolny od pracy) przed
planowanym audytem, w tym inspekcja.

3. Strony postanawiaja, iz realizacja uprawnien, o ktérych mowa w ust. 1 nie bedzie mogta utrudniac
biezacej dzialalnosci Przetwarzajacego.

4. Podczas realizacja uprawnien, o ktérych mowa w ust. 1 Administrator zobowigzany bedzie do
poszanowania i stosowania si¢ do polityki i regulaminéw obowigzujacych u Przetwarzajacego w
zakresie przetwarzania danych osobowych oraz do zachowania w tajemnicy przez okres wskazany
przez Przetwarzajacego wszelkich informacji  stanowiacych tajemnice przedsi¢biorstwa
Przetwarzajacego oraz innych informacji poufnych go dotyczacych, w ktérych posiadanie wejdzie
Administrator w zwiazku z przeprowadzona kontrola.

5. Przetwarzajacy zobowiazany jest rowniez do umozliwienia przeprowadzenia przez wlasciwy organ
administracji ~ kontroli  zgodnosci  przetwarzania danych  osobowych  (powierzonych
Przetwarzajacemu do przetwarzania zgodnie z Umowa) z powszechnie obowigzujacymi
przepisami.

§ 6. Dalsze powierzenie przetwarzania danych osobowych
1. Przetwarzajacy oswiadcza, ze podwykonawca ktéremu zostang podpowierzone dane osobowe
powierzone w Umowie bedzie: ..............ooo (nalezy wskaza¢ podwykonawcow)*
2. Strony postanawiaja, iz Przetwarzajacy jest uprawniony do dalszego powierzenia przetwarzania
danych osobowych, powierzonych na mocy niniejszej Umowy réwniez innym niz wymieniony w
ust. 1 podwykonawcom lub innym podmiotom $wiadczacym ustugi lub prace zwiazane z realizacja
Umowy Gléwnej, przy czym warunkiem skorzystania z tego uprawnienia jest:

1) uprzednie poinformowanie Administratora o zamiarze dalszego powierzenia przetwarzania
danych osobowych danemu podwykonawcy lub innemu podmiotowi $wiadczacym
uslugi/prace  zwigzane 2z realizacia Umowy Glownej (potencjalnemu dalszemu
przetwarzajacemu) lub dokonaniu zmiany w zakresie podmiotu bedacego juz dalszym
przetwarzajacym,

2) brak zgloszenia przez Administratora sprzeciwu dla zamierzonego dalszego powierzenia
przetwarzania danych osobowych w terminie 7 Dni Roboczych liczac od dnia doreczenia mu
informacji, o ktérej mowa w pkt a powyze;.

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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Lub

Podwykonawca, o ktérym mowa w §5 ust. 1 1 2 Umowy winien spelnia¢ te same gwarancje i
obowigzki, jakie zostaly nalozone na Przetwarzajacego w Umowie.
Przetwarzajacy ponosi pelna odpowiedzialno§¢ wobec Administratora za niewywiazanie si¢ ze
spoczywajacych na podwykonawcy obowigzkach ochrony danych.

Przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajacego (zwanego dalej
Podwykonawca) bez uprzedniej szczegdlowej lub ogdlnej pisemnej zgody Administratora. W
przypadku ogdlnej pisemnej zgody Podmiot przetwarzajacy informuje Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastapienia Podwykonawcow, dajac tym samym
Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Podmiot przetwarzajacy zapewnia, ze na Podwykonawce nalozone zostang — na mocy umowy lub
innego aktu prawnego, ktére podlegaja prawu Unii Europejskiej lub prawu krajowemu — te same
obowigzki ochrony danych, jakie na Podmiot przetwarzajacy naklada niniejsza umowa, a w
szczegolnosci obowiazek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich
srodkéw  technicznych 1 organizacyjnych, by przetwarzanie odpowiadalo wymogom
rozporzadzenia.

Jezeli Podwykonawca nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych,
pelna odpowiedzialno$¢ wobec Administratora za wypelnienie obowigzkéw Podwykonawcy
spoczywa na Podmiocie przetwarzajacym.

§ 7. Odpowiedzialno$¢ Przetwarzajacego

Przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegélnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez
Przetwarzajacego danych osobowych powierzonych na podstawie Umowy, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajacego, a takze o wszelkich planowanych, o ile sa wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez powolany administracyjny organ nadzoru
przetwarzania danych. Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez
Administratora.

W zakresie, w jakim jest to dopuszczalne w $wietle bezwzglednie obowiazujacych przepisow
prawnych - catkowita i laczna odpowiedzialnosé odszkodowawcza Przetwarzajacego wobec
Administratora z tytulu niewykonania lub nienalezytego wykonania niniejszej Umowy, w tym z
tytutu niezgodnego z Umowg przetwarzania danych osobowych ograniczona jest wylacznie do
udokumentowanej szkody rzeczywistej Administratora (tj. z wylaczeniem w catosci utraconych
korzysci Administratora). Ograniczenia, o ktérych mowa w zdaniu poprzednim nie odnosza si¢ do
ewentualnych roszczen regresowych Administratora wzgledem Przetwarzajacego w sytuacji, gdy
Przetwarzajacy okaze si¢ odpowiedzialny/wspotodpowiedzialny za szkode, ktéra poniosta osoba,
ktorej dane dotycza w wyniku naruszenia Rozporzadzenia, ale wylacznie w zakresie w jakim
Przetwarzajacy odpowiada zgodnie z ogdlnym rozporzadzeniem o ochronie danych jako podmiot
przetwarzajacy dane osobowe Administratora na podstawie niniejszej Umowy. Administrator
zobowligzany jest kazdorazowo do poinformowania Przetwarzajacego o kazdym zdarzeniu, ktore
mogloby stanowi¢ podstawe zgloszenia przez Administratora roszczen regresowych, o ktérych
mowa w zdaniu poprzednim w przypadku, gdy okolicznosci zdarzenia wskazuja na
odpowiedzialno$¢/wspotodpowiedzialnosé Przetwarzajacego w powstaniu szkody oraz umozliwi
Przetwarzajacemu odniesienie si¢ i wskazanie okolicznosci, ktore wylaczaja obowiazek naprawienia
ewentualnej szkody przez Przetwarzajacego jako podmiot przetwarzajacy.

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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§ 8. Okres obowigzywania umowy
Umowa zostaje zawarta na czas okre§lony: od dnia podpisania Umowy Gléwnej r. do dnia
........................... r. (tj. okres rowny okresowi obowigzywania Umowy Glownej), z
zastrzezeniem ust. 2 1 {9 ust. 2.
W przypadku podjecia przez Administratora decyzji o zwrocie danych osobowych lub ich kopii, o
ktérych mowa w §4 ust. 6 Umowy termin obowiazywania niniejszej Umowy zostaje wydluzony do
dnia uplywu terminu wskazanego w {4 ust. 6.
Przetwarzanie danych osobowych powierzonych do przetwarzania Przetwarzajacemu zgodnie z
Umowa odbywac si¢ bedzie w okresie obowiazywania Umowy.

§ 9. Rozwigzanie Umowy
Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie nie krétszym niz 14 dni;
2) przetwarza dane osobowe w sposéb niezgodny z Umowa;
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
Umowa ulega rowniez rozwigzaniu bez koniecznosci skladania przez Strony dodatkowych
oswiadczen w przypadku rozwiazania lub wypowiedzenia Umowy Glowne;.

§ 10. Postanowienia koncowe
W przypadku wyznaczenia u Administratora lub odpowiednio u Przetwarzajacego osoby pelniacej
funkcje inspektora ochrony danych, kazda ze Stron powiadomi druga strone w formie pisemnej
lub elektronicznej o osobie pelniacej u danej Strony funkcje inspektora ochrony danych oraz
przekaze dane kontaktowe do tej osoby. W analogiczny sposéb Strony beda powiadamiaé si¢
wzajemnie o zmianie osoby pelniacej u danej Strony funkcje inspektora ochrony danych.
Majac na uwadze, iz niniejsza Umowa zawarta zostala w zwiazku i w celu realizacji Umowy
Gléwnej Przetwarzajacy potwierdza, iz kalkulacja wynagrodzenia naleznego Przetwarzajacemu na
podstawie Umowy Glownej zostata dokonana przy uwzglednieniu zobowigzan Przetwarzajacego
wynikajacych z Umowy i zobowigzania okreslone w niniejszej Umowy zostang wykonane przez
Przetwarzajacego w ramach wynagrodzenia okreslonego w Umowie Glowne;j.
Strony beda dazy¢ do polubownego rozstrzygnigcia wszelkich sporow, jakie moga wynikna¢ w
zwigzku z interpretacja lub wykonywaniem Umowy.
Jezeli dzialanie podjete w mysél ust. 3 niniejszego paragrafu nie przyniosa rezultatu zadowalajacego
obie Strony, sadem wlasciwym do rozstrzygania wszelkich sporéw wynikajacych z niniejsze;
Umowy jest sad powszechny dla siedziby Administratora.
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

Administrator Przetwarzajacy

Podpis osoby lub 0s6b upowaznionej(-ych) do reprezentacii Podpis osoby lub 0séb upowaznionej(-ych) do reprezentacii

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZAYACZNIK NR 5. PROTOKOL NADAWANIA I MODYFIKACJI UPRAWNIEN PRACOWNIKOW W

SYSTEMACH INFORMATYCZNYCH (WZOR)

Kopcie, dnia................

NADANIE POZIOMU UPRAWNIEN

DO PRACY W SYSTEMACH INFORMATYCZNYCH SEUZACYCH

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie obowiazujacego w Publicznej Szkole Podstawowej w Kopciach dokumentu ,,Polityka

bezpieczenstwa przetwarzania danych osobowych” zatwierdzam dla:

Pand / Pana oo
(imi¢ i nazwisko osoby upowaznionej)
2atrudNIONE] (€ZO) W .. uiet ittt
(nazwa komoérki organizacyjnej)
NA STANOWISKUL ..ottt

nastepujacy zakres 1 poziom uprawnien do pracy w systemach informatycznych :

1 W ZAKEESIE  viiiiiiiii it s
nazwa systemu *)
2 W ZaAKEESIE ittt
nazwa systemu *)
B W ZAKIESIE  viriiiiii ittt e
nazwa systemu *)
Osoba uprawniona otrzymuje login ...............cooiiiiiii do wyzej wymienionych systemow

informatycznych.

Podpis Dyrektora

*) wskazac zakres czynnosci

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZAXACZNIK NR 6. WYKAZ OSOB UPRAWNIONYCH DO OTWIERANIA I ZAMYKANIA BUDYNKU
PUBLICZNE]J SZKOLY PODSTAWOWE] W KOPCIACH

Osobami uprawnionymi do posiadania kluczy do drzwi wejSciowych, otwierania i zamykania budynku
Publicznej Szkoly Podstawowej w Kopciach sg nizej wymienione osoby:

imi¢ i nazwisko stanowisko
Dorota Czajkowska dyrektor
Honorata Pawlak wozna

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZAXACZNIK NR 7. KLAUZULA INFORMACY]JNA DLA PRACOWNIKOW

W zwiazku z zawarta umowa o pracg/zlecenie/dzieto* zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych - RODO) (Dz.U. UE. z 2016 r., L. 119, poz. 1) informuje, ze:

1.

Administratorem Pani/Pana* danych osobowych jest Publiczna Szkota Podstawowa w Kopciach,
Kopcie 21, 07-110 Grebkow, tel. 25 793 50 27 .

Inspektorem Ochrony Danych jest Pan Marek Daniel, wszelkie pytania zwigzane z przetwarzaniem
Pani/Pana* danych osobowych mozna kierowa¢ na adres poczty elektroniczne;

iod-md@tbdsiedlce.pl.

Pani/Pana* dane osobowe przetwarzane beda w celu realizacji obowiazkéw prawnych
pracodawcy/zleceniodawcy* wynikajacych z umowy o prace/zlecenie/dzieto* na podstawie
przepisow prawa regulujacych wskazane formy wspolpracy oraz przepisow zwigzanych z
zabezpieczeniem spotecznym.

Pani/Pana* dane osobowe bedg przechowywane przez okres wskazany przez przepisy prawa
regulujace okreslone formy wspolpracy.

Z wyjatkami okreslonymi w przepisach prawa posiada Pani/Pan* prawo: dostepu do tresci swoich
danych, do ich sprostowania, usunigcia, ograniczenia przetwarzania, do przenoszenia danych,
prawo whiesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem;

Ma Pan/Pani* prawo wniesienia skargi do wlasciwego organu nadzorczego w zakresie ochrony
danych osobowych gdy uzna Pani/Pan*, iz przetwarzanie danych osobowych Pani/Pana*
dotyczacych narusza przepisy ogélnego Rozporzadzenia o ochronie danych osobowych;

Podanie przez Pana/Pania *danych osobowych jest wymagane przepisami prawa wlasciwego do
wskazanej formy wspdlpracy. Jest Pani/Pan* zobowiazana/y do ich podania, a konsekwencja
niepodania danych osobowych bedzie niemozno$¢ zawatrcia umowy o prace/zlecenie/dzieto* oraz
zrealizowania obowiazkow podatkowych i ubezpieczeniowych.

Podanie danych oznaczonych na kwestionariuszu symbolem** jest dobrowolne 1 ich przetwarzanie
odbywa si¢ w oparciu o zgode.

Administrator moze przekazaé¢/powierzy¢ Pafistwa dane innym podmiotom na podstawie
przepisow prawa (np. jednostki gminne, administracja skarbowa, podmioty obstugujace sfere
socjalna, BHP, p.poz, IOD) lub umowy powierzenia przetwarzania z podmiotami §wiadczacych
ustugi na rzecz Administratora.

(podpis)

* - niepotrzebne skresli¢

** - dane osobowe na kwestionariuszu wyréznione symbolem dla odréznienia od danych obligatoryjnych
wymaganych przepisami prawa

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZAXACZNIK NR 8. KLLAUZULA INFORMACYJNA RODO

W zwigzku z zapisami art. 13 oraz art. 14 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO
I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych - RODO) (Dz.U. UE. z 2016 ., 1. 119,
poz. 1) informujg, ze Administratorem Panstwa danych osobowych jest:

Publiczna Szkota Podstawowa w Kopciach, Kopcie 21, 07-110 Grebkow, tel. 25 793 50 27 .
Informujemy Ze na mocy art. 37 ust. 1 lit. a) RODO Administrator powolal Inspektora Ochrony Danych

(IOD), ktéry w jego imieniu nadzoruje sfere przetwarzania danych osobowych. Z 10D mozna
kontaktowaé si¢ pod adresem mail: iod-md@tbdsiedlce.pl.

Do zakresu dzialania Administratora nalezy wykonywanie zadan publicznych oraz komercyjnych o
charakterze kulturalnym, sportowym i rozrywkowym. Administrator gromadzi Pafstwa dane w celu
realizacji zadan wynikajacych z przepiséw prawa oraz pozostalych zadan na podstawie Pafdstwa zgody.

Podstawa prawna przetwarzania Panstwa danych wynika z ustawy Prawo O$wiatowe i zadan zleconych
przez instytucje nadrz¢dne wobec Administratora oraz na podstawie zgdd wyrazonych przez osobe,
ktorej dane sa przetwarzane. Administrator przetwarza Panstwa dane osobowe w $cisle okreslonym,
minimalnym zakresie, niezbednym do osiagniecia celu, o ktérym mowa powyzej.

W zaleznosci od czynnosci przetwarzania, ktérej poddawane sa Padstwa dane osobowe w Publicznej
Szkole Podstawowej w Kopciach, podanie danych osobowych moze by¢ wymagane przepisami prawa,
niezbedne do realizacji obowiazku szkolnego lub dobrowolne.

W szczegolnych sytuacjach Administrator moze przekazac/powierzy¢ Padstwa dane innym podmiotom.
Podstawa przekazania/powierzenia danych sa przepisy prawa (np. inne jednostki gminne, wymiar
sprawiedliwosci) lub wlasciwie skonstruowane, zapewniajace bezpieczenstwo danych umowy
powierzenia (np. z podmiotami sektora teleinformatycznego i telekomunikacyjnego) zawarte z
podmiotami §wiadczacymi ustugi na rzecz Administratora.

Dane osobowe przetwarzane przez Publiczna Szkole Podstawowsa w Kopciach przechowywane beda
przez okres niezbedny do realizacji celu, dla jakiego zostaly zebrane oraz zgodnie z terminami archiwizacji
okreslonymi przez ustawy kompetencyjne lub do czasu odwolania zgody.

Kazda osoba, z wyjatkami zastrzezonymi przepisami prawa, ma mozliwos$¢:
e dostepu do danych osobowych jej dotyczacych,
e 7adania ich sprostowania,
e usuniccia lub ograniczenia przetwarzania,

e whniesienia sprzeciwu wobec przetwarzania.

Z powyzszych uprawniet mozna skorzysta¢ w siedzibie Administratora, piszac na adres Administratora
lub droga elektroniczna, kierujac korespondencje na adres iod-md@tbdsiedlce.pl.

Osoba, ktérej dane przetwarzane sa na podstawie zgody wyrazonej przez t¢ osobe, ma prawo do cofnigcia
tej zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnigciem.

Przystuguje Pafstwu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Panstwa danych osobowych przez Publiczng Szkole Podstawowa w Kopciach, Kopcie 21,
07-110 Grebkéw. Organem wlasciwym dla ww. skargi jest:

Prezes Urzg¢du Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

(podpis Administratora)

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.


mailto:iod-md@tbdsiedlce.pl

PUBLICZNA SZKO¥A PODSTAWOWA W KOPCIACH strona / stron

POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH 36/ 42

ZAELACZNIK NR 9. POLITYKA PORZADKOWA PRZETWARZANIA

Zobowiazuje wszystkich pracownikow i podmioty wspélpracujace z Administratorem Danych,
ktorym jest:

Publiczna Szkota Podstawowa w Kopciach, Kopcie 21, 07-110 Gr¢bkow, tel. 25 793 50 27 ,
do stosowania si¢ do ponizszych zasad.

Nadzér nad ich realizacja sprawuje Inspektor Ochrony Danych.

1. Zasada zamknietego pomieszczenia — niedopuszczalne jest pozostawienie niezabezpieczonego
pomieszczenia stuzbowego, zaréwno w godzinach pracy, jak 1 po jej zakonczeniu, jezeli nie
pozostaje w nim osoba uprawniona. Zasada nie dotyczy pomieszczent ogélnie dostepnych. Po
zakoniczeniu dnia pracy, ostatnia wychodzaca z pomieszczenia osoba jest zobowiazana zamknac
wszystkie okna i drzwi oraz zgodnie z obowigzujacymi wewnetrznymi przepisami, zabezpieczy¢
klucze do pomieszczenia.

2. Zasada nadzorowanych dokumentéw — po godzinach pracy wszystkie dokumenty, ktore zostaly
uznane za informacje chronione, powinny by¢ przechowywane w zamknig¢tych szafach lub
szufladach, zabezpieczonych przed dostepem do 0séb nieuprawnionych.

3. Zasada ,czystego” biurka — nalezy unika¢ pozostawiania bez nadzoru dokumentéw na biurku, a w
szczegolnosci dokumentéw zawierajacych dane chronione. Po zakoniczeniu pracy nalezy uprzatnac
biurko z dokumentéw papierowych, plyt CD, DVD lub innych nosnikoéw danych.

4.  Zasada ,czystej” tablicy — po zakonczeniu zajeé, spotkan, szkolen itp. nalezy uprzatnaé wszystkie
materialy oraz pozostawi¢ czysta tablice (flipchart).

5. Zasada bezpiecznego ekranu — kazdy komputer (z wylaczeniem systemow pracy ciaglej) musi mie¢
ustawiony wygaszacz ekranu z wlaczong opcja koniecznosci zalogowania przy powrocie do pracy,
wlaczajacy si¢ automatycznie po 5 minutach bezczynnosci uzytkownika. Przed pozostawieniem
wlaczonego komputera bez opieki uzytkownicy powinni zablokowaé¢ go (WIN+L - wiaczajac
wygaszacz ekranu) lub w przypadku dluzszej nieobecnosci wylogowac si¢ z systemu. Po
zakoniczonym dniu pracy komputer powinien zosta¢ wylaczony.

6. Zasada odbioru dokumentéw z drukarek — dokumenty powinny by¢ zabierane z drukarek
natychmiast po wydrukowaniu. W przypadku nieudanej préby drukowania, uzytkownik powinien
skontaktowac si¢ z osobg odpowiedzialng za eksploatacj¢ urzadzenia, jezeli zachodzi podejrzenie,
iz wydruk zostanie odebrany przez inng osobe.

7. Zasada pustego kosza — dokumenty papierowe, z wyjatkiem materialéw promocyjnych,
marketingowych i informacyjnych, powinny by¢ niszczone w sposéb uniemozliwiajacy ich
odczytanie w niszczarce lub za posrednictwem podmiotu zewnetrznego.

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZA¥ACZNIK NR 10. MINIMALNE WYMAGANIA BEZPIECZENSTWA DLA PODMIOTOW
PRZETWARZAJACYCH DANE OSOBOWE NA POTRZEBY PUBLICZNE]J SZKOLY PODSTAWOWE] W
KOPCIACH ORAZ UTRZYMUJACYCH JEJ SYSTEMY IT .

Minimalne wymagania bezpieczenstwa wobec systeméw teleinformatycznych uzywanych przez
podmioty przetwarzajace dane osobowe, ktorych Administratorem jest Publiczna Szkota
Podstawowa w Kopciach.

1. Okresowe weryfikowanie nieautoryzowanych préb uzycia zasobéw (np. préb  zlamania
zabezpieczen, uruchamianych w systemie uslug i programoéw) na podstawie logéow systemu i
programu antywirusowego.

2. Prowadzenie biezacej aktualizacji i wsparcia producenta dla urzadzen, systemoéw, aplikacji
przetwarzajacych dane osobowe oraz zapewniajacych ochrone tych danych.

3. Blokowanie kont wbudowanych nieuzywanych kont technicznych oraz zmiana nazw kont
wbudowanych typu administrator, gos¢ itp.

4. Stosowanie w systemach kont uzytkownikéw zapewniajacych rozliczalno$é.

5. Przeprowadzenie regularnych (przynajmniej raz w roku dla minimum 30% uzytkownikéw)
przegladéw uprawnien wykorzystywanych w systemach teleinformatycznych.

6. Wymuszenie zmiany hasta dla uzytkownikéw z prawami administratora co 90 dni lub stosowanie
rozwiazan bardziej zaawansowanych np. kart kryptograficznych.

7. Wymuszenie jakosci haset uzytkownikéw z prawami Administratora - 3 z 4 grup znakéw, dtugosé
minimum 12 znakéw lub stosowanie rozwigzan bardziej zaawansowanych np. kart
kryptograficznych.

8. Wymuszenie zmiany haset dla kont systemowych co 12 miesiecy lub stosowanie rozwiazan bardziej
zaawansowanych np. kart kryptograficznych..

9. Wymuszenie jakosci hasel wykorzystywanych przez aplikacje — min 8 znakéw, zlozono$é 3 z 4
grup znakéw lub hasel o dlugosci min 11 réznych znakéw lub stosowanie rozwigzan bardziej
zaawansowanych np. kart kryptograficznych.

10. Prowadzenie ewidencji zdarzen i czynnosci administracyjnych.

11. Zapewnienie przechowywania kopii zapasowych danych w innej lokalizacji niz dane produkcyjne.

12. Zapewnienie ochrony antywirusowej, w takim stopniu w jakim jest to technicznie mozliwe.

13. Przechowywanie logéw systeméw serwerowych przez okres co najmniej 24 miesiecy przy
zalozeniu ze co najmniej 1 miesiac logéw dostepny jest on-line.

14. Zapewnienie mechanizméw integralnosei i poufnosci przechowywanych logéw systemowych.

Wymagania w odniesieniu do uzytkownikéw systeméw teleinformatycznych uzywanych przez
podmiot przetwarzajacy dane osobowe, ktéorych Administratorem jest Publiczna Szkota
Podstawowa w Kopciach.

1. Przekazywanie hasta poczatkowego lub przy resecie uzytkownika na zautoryzowany numer
telefonu lub osobiscie.

2. Stosowanie imiennych kont uzytkownikéw, lub z identyfikatorem z jednoznacznym przypisaniem
osoby za nie odpowiedzialnej.

Wymagania bezpieczenstwa w odniesieniu do folderéw sieciowych uzywanych przez podmiot
przetwarzajacy dane osobowe, ktorych Administratorem jest Publiczna Szkota Podstawowa w
Kopciach.

1. Nadawanie uprawnient do dyskéw sieciowych za pomoca grup uzytkownikéw w przypadku braku
mozliwosci poprzez dostep poszczegolnych kont uzytkownikow

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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2.

Nadawanie uprawnien odbywa si¢ wylacznie na udokumentowany wniosek

Wymagania bezpieczenstwa wobec potaczenia VPN uzywanego przez podmiot przetwarzajacy
dane osobowe, ktorych Administratorem jest Publiczna Szkota Podstawowa w Kopciach.

1.

3,
4.

Wymagane jest stosowanie silnego uwierzytelnienia przy dostepie do systemow z sieci publicznej
zalecane jest uzywanie kluczy kryptograficznych, dopuszcza si¢ stosowanie uwierzytelnienia w
oparciu o hasto o dlugosci min 32 znakéw zlozonego z min 2 grup znakdw.

Wymagane jest logowanie aktywnosci uzytkownikéw w systemie umozliwiajacym dostep z
ZEWN4Lrz.

Wymagane jest stale monitorowanie nieudanych préb logowania do systemu.

Wymagane jest monitorowanie logowania na to samo konto z dwoch réznych adresow IP.

Wymagania bezpieczenstwa w zakresie stacji roboczych uzywanych przez podmiot
przetwarzajacy dane osobowe, ktorych Administratorem jest Publiczna Szkota Podstawowa w

Kopciach.

1. Wymagane jest zablokowanie dostepu do BIOS dla nieautoryzowanego uzytkownika.

2. Wymagane jest wylaczenie mozliwosci bootowania systemu z innych nosnikéw niz dysk twardy
komputera.

3. Wymagane jest zapewnienie aktualizacji 1 wsparcia producenta dla systemu operacyjnego i
uzywanych aplikacji.

4. Zapewnienie automatycznego wylogowania/lub uruchomienie wygaszacza z hastem, uzytkownika
z systemu po 5 minutach bezczynnosci.

5. Zaleca si¢ zastapienie standardowego konta Administratora lokalnego kontem dedykowanym.

6. Wymagane jest zablokowanie konta "go$c¢".

7.  Wymagane jest zapewnienie ochrony antywirusowej/antymalware poprzez skaner lokalny lub

sieciowy.

Minimalne wymagania bezpieczenstwa organizacyjnego wobec podmiotéw przetwarzajacych
dane osobowe, ktorych Administratorem jest Publiczna Szkota Podstawowa w Kopciach.

1.

ook

Opracowanie niezbgdnej dokumentacji w obszarze ochrony danych osobowych zgodnie z
majacymi zastosowanie regulacjami prawnymi.

Wyznaczenie r6l i odpowiedzialnosci w obszarze ochrony danych osobowych.
Zapewnienie funkcjonowania procesu obstugi naruszen bezpieczefistwa danych osobowych.
Zapewnienie wlasciwej swiadomosci personelu przetwarzajacego dane osobowe.

Zapewnienie Administratorowi Danych warunkéw oraz mozliwosci kontroli przetwarzania
danych.

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZAYACZNIK NR 11. REJESTR I PROTOKOL NARUSZEN OCHRONY DANYCH OSOBOWYCH (WZOR)

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

Administrator Danych

Publiczna Szkota Podstawowa w Kopciach

07-110 Grebkéw, Kopcie 21

tel. 25 793 50 27

Inspektor Ochrony Danych

Marek Daniel

iod-md@tbdsiedlce.pl
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PROTOKOL NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Data Nr
Obowigzek zgloszenia do Tak / Nie
PUODO

Obowiazek zawiadomienia Tak / Nie

osoby ktorej dane dotycza

Zrodto informaciji o
naruszeniu

Rodzaj naruszenia

Okoliczno$ci naruszenia

Skutki naruszenia

Podjete dziatania zaradcze

UWAGA'! Dokument jest wtasnoscia Publicznej Szkoly Podstawowej w Kopciach. Kopiowanie w calosci lub czesci bez zgody Dyrektora jest zabronione.
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ZAXACZNIK NR 12. PROCEDURA ODTWARZANIA SYSTEMU PO AWARII, ORAZ ICH TESTOWANIA

Procedura odtwarzania systemu po awarii, oraz ich testowania

Procedura odtwarzania systemu po awarii opiera si¢ na nastgpujacych zatozeniach:

e naserwerach jest uruchomiona i skonfigurowana ,.kopia zapasowa systemu Windows serwer”,

e na stacjach roboczych jest uruchomione i skonfigurowane ,,przywracanie systemu’

e wszystkie krytyczne zasoby danych (bazy danych, konfiguracje baz danych, pliki uzytkownikéw,
konfiguracje programéw dziedzinowych) sa regularnie archiwizowane w okresach adekwatnych do
zmian zawartoéci chronionych zasoboéw (po kazdej zmianie konfiguracji sprzetu sieciowego
(routery, przelaczniki itp.), zawartosci bazy danych, zmian w systemie operacyjnym,

e archiwizacja jest replikowana w innej lokalizacji niz podstawowe pliki archiwizacji,

e  konfiguracja sprzetu, uzytkownicy systemow operacyjnych , konfiguracja baz danych, programéow
dziedzinowych oraz polozenie plikéw uzytkownikéw oraz konfiguracja urzadzen jest opisana w
odpowiedniej dokumentacii,

e  hasta administracyjne do systeméw 1 urzadzen sa zdeponowane w bezpiecznej lokalizacji.

1. Awaria sprze¢tu komputerowego
1.1. Awaria programu

1. Jezeli program komputerowy nie dziala prawidlowo nalezy sprawdzi¢ konfiguracje programu
oraz uprawnienia na zgodnos¢ z zapisami w dokumentaciji.

2. Jezeli konfiguracja jest prawidlowa nalezy przywréci¢ system do poprzedniego punktu
przywracania (w szczegdlnodci zwréci¢ uwage na punkty przywracania zwigzane z
aktualizacjami Windows, odtworzy¢ program z kopii zapasowej lub zainstalowaé program na
nowo przywracajac pierwotng konfiguracje.

1.2. Awaria systemu operacyjnego lub komputera (stacji roboczej)

1)  Jezeli system uruchamia si¢ ale nie pracuje prawidtowo nalezy przywroci¢ go wezesniejszego
stanu — jezeli jest to mozliwe nalezy przeanalizowac logi systemu aby okresli¢ przyczyne awarii
1 czas jej wystapienia.

2) Jezeli system nie uruchamia si¢ nalezy uruchomi¢ komputer z nosnika instalacyjnego i wykonac
naprawe systemu Windows lub przywrécenie do poprzedniego poprawnego stanu.

3) Jezeli przyczyng jest wadliwy dysk nalezy wymieni¢ dysk na sprawny , odtworzy¢ system z
obrazu lub zainstalowac i skonfigurowa¢ system zgodnie z dokumentacja konfiguracji (konta
uzytkownicy)

4) W przypadku awarii np. plyty gléwnej nalezy podjac¢ prébe uruchomienia systemu ze starego
dysku

5) W przypadku wymiany calej jednostki dziatanie jak w pkt. 3)

1.3. Awaria serwera

1) Awaria macierzy dyskowej
W przypadku awarii dysku w macierzy nalezy wymienic¢ uszkodzony dysk na sprawny zgodnie
z procedura producenta sprz¢tu

2) Awaria sprzetu
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Jezeli ulegt awarii dysk nie bedacy elementem macierzy, macierz dyskowa lub inne elementy
uniemozliwiajace szybkie odtworzenie systemu nalezy zainstalowaé programy i bazy
danych na dowolnym komputerze zastgpczym o wystarczajacych parametrach technicznych
aby umozliwic jak najszybsze podjecie pracy przez uzytkownikéw. Po zakofczeniu procedury
naprawy serwera nalezy odtworzy¢ system z kopii zapasowej. Po odtworzeniu pierwotnego
srodowiska serwera nalezy przenies$¢ zasoby z komputera zastepczego na serwer.

W przypadku wymiany serwera na nowy nalezy odtworzy¢ na nim $rodowisko zgodne z
uzywanym lub zainstalowa¢ nowe $rodowisko (np. nowy serwer ma znacznie wigksze
mozliwosci od uszkodzonego, posiada nowe funkcjonalnosci.

2. Awaria sprz¢tu sieciowego

1) W przypadku awarii programowej urzadzenia nalezy je zresetowac do ustawienn domyslnych a
nastepnie przywroci¢ konfiguracje z archiwizacii.
2) W przypadku awarii fizycznej
a) Przy wymianie na sprz¢t zgodny programowo z uszkodzonym — otworzy¢ konfiguracje z
archiwizacji
b) Przy wymianie na sprzet niezgodny programowo — odtworzy¢é konfiguracje na
funkcjonalnie identyczna na podstawie opisu konfiguracji
UWAGA | Dokument jest whasnoécia Publicznej Szkoly Podstawowej w Kopeiach. Kopiowanic w calosci lub czgsci bez zgody Dyrekrora jest zabronione.




